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1 Einleitung

Das Thema ELGA schreibt seit geraumer Zeit immer wieder Schlagzeilen in den
Osterreichischen Medien — meist allerdings negative. Schlagworte, welche immer
wieder dabei fallen sind: der glaserne Patient, Uberbirokratisierung,

Datenschutzprobleme, Verzogerungen bei der Einflhrung, unausgereiftes System,...

Die meisten Osterreicher haben schon mal davon gehért, allerdings wissen die
wenigsten genauer daruber Bescheid. ELGA betrifft uns alle — weshalb diese
Seminararbeit das Ziel hat, mehr Uber das Thema herauszufinden und kritisch zu
hinterfragen. Am Beginn der Arbeit wird die Frage geklart, was ELGA Uberhaupt ist
und es wird ein kurzer Einblick in das System und seine Entwicklung gegeben.
Sowohl die rechtlichen als auch die technischen Grundlagen werden anschlielRend
genauer untersucht. DarlUber hinaus sollen die Vorteile den Nachteilen
gegenubergestellt werden. Dabei stellt sich unter anderem die Frage ob der Nutzen
von ELGA die Kosten der Einfihrung aufwiegen kann und wie ausgereift das System
ist. AbschlieRend werden die Sichtweisen, Meinungen und Kritiken aus den
unterschiedlichsten  Standpunkten  (Patienten, Arzte und  Arztekammer,
Datenschitzer,...) analysiert. Insbesondere ist hier interessant, warum so viele Arzte
so skeptisch ELGA gegentber sind und ob das System damit Uberhaupt

zukunftstrachtig ist.
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2 Allgemeines

Der folgende Abschnitt beschaftigt sich mit der Frage, was die Elektronische
Gesundheitsakte (kurz: ELGA) uberhaupt ist und in welchen Bereichen sie zum
Einsatz kommt. AuRerdem wird auch auf die eigens gegrindete ELGA GmbH naher

eingegangen.

2.1 Was ist ELGA?

Innovationen im Bereich e-Health sind der zentrale Schlissel zu mehr Effizienz im
Gesundheitswesen. Heutzutage sind Informations- und Kommunikationstechnologien
im Gesundheitswesen bereits weit verbreitet. Daten Uber den Gesundheitszustand
von Patienten werden in Spitalern, Laboratorien oder Rontgeninstituten bereits
Uberwiegend elektronisch erfasst und gespeichert. Auch niedergelassene Arzte
erfassen die Behandlungsdaten der Patienten auf ihren Ordinationscomputern und
kommunizieren Uber das e-Card-System mit der Sozialversicherung. Die e-Card ist
eine Chipkarte, die den Krankenschein ersetzt hat. Medizinische Leistungen werden
damit fur alle Versicherten und deren Angehorige grundsatzlich papierlos Uber deren
e-Card zuganglich. ELGA soll nun eine Vernetzung und einen besseren
Informationsfluss zwischen den verschiedenen Gesundheitsdiensteanbietern (kurz:
GDA) schaffen. Das Grundkonzept von ELGA basiert darauf, dass die beste
Gesundheitsversorgung dann gewahrleistet ist, wenn der behandelnde Arzt
bestmoglich Uber seine Patienten und ihre Krankheitsgeschichte informiert ist.
Allgemein soll ELGA zu einer zukinftigen Qualitats- und Effizienzsteigerung im

Gesundheitswesen beitragen.

Laut dem Bundesministerium flir Gesundheit (kurzz BMG) ist ELGA ein
Informationssystem, das allen Versicherten sowie allen GDA zur Verfugung steht.
Daruber hinaus dient es zur Dokumentation und Kommunikation. Der Begriff GDA
umfasst sowohl niedergelassene Arzte, Fachérzte aber auch Spitéler,
Pflegeeinrichtungen und Apotheken. Durch ELGA soll demnach die elektronische
Kommunikation zwischen GDA standardisiert und damit verbessert werden. Die
dadurch gewonnene Qualitatssteigerung bei Diagnosen und Behandlungen soll in

erster Linie den Patienten zugutekommen. Grundsatzlich gilt, dass jede Person, die
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in Osterreich krankenversichert ist, automatisch auch an ELGA teilnimmt. Jeder
Osterreicher hat jedoch die Méglichkeit dieser Teilnahme zu widersprechen (siehe
Abschnitt 4.2).

2.2 Kernanwendungen

Durch den Einsatz von ELGA soll den GDA ein gesicherter, orts- und
zeitunabhangiger Zugang zu medizinisch relevanten Daten von Patienten (wie z.B.
zu Entlassungsbriefen, verschriebenen Medikamenten oder auch Labor- oder
Radiologiebefunde) ermdglicht und so eine Behandlung erleichtert werden. Die
Grundidee hinter ELGA ist, im Falle einer medizinischen Behandlung — und nur in
diesem Zusammenhang - den behandelnden Gesundheitseinrichtungen die
notwendigen Vorinformationen bereitzustellen. Primar soll ELGA in der
Krankenversorgung, im Patientenmanagement, in der Organisation von

Behandlungsprozessen und in der Patienteninformation zum Einsatz kommen.

Insbesondere altere Patienten und Menschen mit Demenz kdnnen derzeit oft keinen
Uberblick mehr (ber ihre Diagnosen, Befunde, Operationen, Impfungen und
Medikamente behalten. Je mehr Arzte, Pflegepersonen, Therapeuten, Spitéler,
Ambulanzen und mobile Dienste im Spiel sind, umso unulbersichtlicher wird es.
Patienten mussen mit Hilfe von ELGA in Zukunft ihren Befunden nicht mehr
nachlaufen, sondern bekommen sie bzw. ihre behandelnden Arzte direkt auf
Knopfdruck (e-Befund). Zu den e-Befunden gehoéren Entlassungsbriefe aus dem
Krankenhaus, Laborbefunde und radiologische Befunde. Diese werden in einer
neuen, Osterreichweit vereinheitlichten Struktur in ELGA zur Verfugung gestellt.
Damit sollen unnétige Doppel- oder gar Mehrfachuntersuchungen reduziert werden.
ELGA stellt Gesundheitsdaten namlich rund um die Uhr zur Verfigung, unabhangig
vom Ort der Erstellung und Speicherung der Daten. Die bessere Verfugbarkeit der
Gesundheitsdaten soll zu rascheren und faktengestitzten Diagnosen und Therapien

beitragen.

Ein weiteres wichtiges Service von ELGA stellt laut BMG die e-Medikation dar. Die
Uberlegung dahinter ist, dass viele Patienten gleichzeitig mehrere Medikamente
einnehmen, die nicht nur vom Hausarzt, sondern auch von Facharzten oder

Krankenhausern verordnet werden. Das Ziel der e-Medikation ist es, das mit
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Arzneimitteln verbundene Risiko gesundheitlicher Beeintrachtigungen zu minimieren
und die Sicherheit fir die Patienten bei der Einnahme von Medikamenten zu
erhdhen. Das Service bietet den GDA eine Medikationsubersicht Uber alle
Arzneimittel, die ein Patient aktuell einnimmt oder bis vor kurzem eingenommen hat
und bietet so eine Grundlage fur weitere Entscheidungen. Zusatzlich kénnen die
verschriebenen Medikamente elektronisch auf unerwinschte Wechselwirkungen
Uberpruft werden. Grundlage dieser Prufung ist eine Datenbank, in der mehr als
13.000 Wirkstoffkombinationen bzw. die von solchen Kombinationen ausldsbaren
Wechselwirkungen gespeichert sind. Im Jahr 2011 fand ein Pilotprojekt zur
e-Medikation in der Region Wels-Grieskirchen (O0), im Bezirk Reutte (T), sowie im
21. und 22. Wiener Gemeindebezirk statt. Im Anschluss daran erfolgte eine
unabhangige wissenschaftliche Evaluierung durch die Medizinische Universitat Wien
(2012), diese gab eine klare Empfehlung zur flachendeckenden Weiterverfolgung

des Projekts e-Medikation ab.

Weitere zukinftige Applikationen sind der e-Impfpass und der e-Mutter-Kind-Pass.

Hierfur fehlt allerdings noch die gesetzliche Grundlage.

2.3 ELGA GmbH

Die ELGA GmbH wurde am 20. November 2009 gegrindet und fuhrt die Aufgaben
der mittlerweile aufgeldsten Arbeitsgemeinschaft (Arge) ELGA fort. Die ELGA GmbH
ist eine nicht auf Gewinn gerichtete Gesellschaft. Sie erbringt ihre Dienstleistungen
im Allgemeininteresse. Das Unternehmen wurde mit der Koordination der
technischen und organisatorischen Errichtung von ELGA beauftragt. Zu den
Kernaufgaben der ELGA GmbH gehdren die Weiterentwicklung der IT-Architektur,
die Weiterentwicklung von Standards inklusive der internationalen Abstimmung, die
Ubergreifende Programmsteuerung uber alle dafur notwendigen Projekte sowie die
Offentlichkeitsarbeit.
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Aufgaben
Der Unternehmensgegenstand ist laut Gesellschaftsvertrag:

e die Koordination und Integration aller operativen Malinahmen zur Einfiihrung
von ELGA,

e die Errichtung von Systemkomponenten und die Begleitung von Pilotprojekten
entsprechend den Vorgaben der Bundesgesundheitskommission,

e das Qualitats- und Akzeptanzmanagement fur ELGA.

Genauer betrachtet zahlen zu den Aufgaben der ELGA GmbH die Planung,
Uberwachung und Evaluierung aller technischen und organisatorischen MaRnahmen.
Sie Uberwacht die ordnungsgemalle und zeitgerechte Durchflihrung der einzelnen
Implementierungsschritte und Uberprift die Ergebnisse. Auferdem ist das
Unternehmen fur die Einhaltung von Sicherheitsanforderungen, fur den Datenschutz
und fur die Einrichtung eines Berechtigungssystems, welches die Zugriffsrechte
regelt, zustdndig. Eine weitere Aufgabe st die Erarbeitung der
Qualitatsanforderungen fur alle Daten, Dokumente, Prozesse und Softwareprodukte,
die im Rahmen der elektronischen Gesundheitsakte Anwendung finden. Die ELGA
GmbH erstellt hierfur die notwendigen Beschreibungen (Art und Struktur von Daten
und Dokumenten) und erarbeitet Empfehlungen flir die praktische Umsetzung in den
Softwareprodukten. Weiters gehdrt auch die Sicherstellung einer reibungslosen
Zusammenarbeit  der  verschiedenen  technischen Komponenten ~ zum
Aufgabenbereich des Unternehmens. Dartber hinaus werden von der ELGA GmbH
Anwenderschulungen angeboten und allgemeine Informationen Uber ELGA fir die
Offentlichkeit bereitgestellt, was zu einer hdheren Akzeptanz des Systems fiihren

soll.

Organisation
Gesellschaftsform ist eine Gesellschaft mit beschrankter Haftung. Eigentimer der

ELGA GmbH sind der Bund (vertreten durch das BMG), die Lander und die
Sozialversicherung  (Hauptverband der  Sozialversicherungstrager).  Diese
Gesellschafter reprasentieren die maf3geblichen Entscheidungs- und Kostentrager im

osterreichischen Gesundheitswesen.

Die gesellschaftsrechtlich vorgegebenen Organe sind die Geschaftsfiihrung und die

Generalversammlung. Weiters verfugt die ELGA GmbH Uber zwei Beirate, den



,ELGA": Elektronische Gesundheitsakte in Osterreich Seite 6

Koordinierungsausschuss und den Nutzerbeirat. Neben den beiden Geschaftsfuhrern
arbeiten derzeit ungefahr 20 Mitarbeiter an der Umsetzung von ELGA. lhre interne
Organisation entspricht ihren beiden Grundfunktionen Programm-Koordination und

technische Integration.

Die Generalversammlung ist das oberste Organ, sie trifft alle grundlegenden
Entscheidungen Uber die inhaltliche und finanzielle Gebarung, bestellt die
Geschaftsfuhrung und beschlie3t den jahrlichen Wirtschaftsplan. Weiters entscheidet

sie Uber Planungsanderungen in Bezug auf die elektronische Gesundheitsakte.

Weitere Organe der ELGA GmbH sind der Koordinierungsausschuss und der
Nutzerbeirat. Die Hauptaufgabe des Koordinierungsausschusses ist die Vorbereitung
und Abstimmung von Beschlissen der Generalversammlung. Er fasst Beschllsse in
Form von Empfehlungen an die Generalversammlung. Der Nutzerbeirat hat die
Aufgabe, die Geschéaftsfuhrung in technisch-organisatorischen sowie in fachlich-
medizinischen Belangen zu beraten. Er besteht aus sachkundigen Vertretern aller im
Gesundheitswesen tatigen Berufsgruppen und Organisationen, Patienten- und
Interessenvertretungen, verbandsmalig organisierten Selbsthilfegruppen und
Krankenhaustragern  (Stakeholder). Er  kann  durch  Beschluss des

Koordinierungsausschusses um zusatzliche Mitglieder erweitert werden.

Im Zuge der Seminararbeit kam die Frage auf, warum Uberhaupt ein Unternehmen,
namlich eine Gesellschaft mit beschrankter Haftung gegriindet wurde. Daraufhin
wurde direkt bei der ELGA GmbH nachgefragt. Die ausfuhrliche Antwort lautet wie
folgt: ,Die Arge ELGA, welche von Mitte 2006 bis Ende 2009 die erste
Umsetzungsphase von ELGA vorbereitete und bearbeitete, war als Gesellschaft
blirgerlichen Rechts (GesBR) gemal3 § 1175 ABGB organisiert. Im Laufe der
Arbeiten  stellte  sich  heraus, dass die komplexen Aufgaben des
Programmmanagements flir die Konzeption und Umsetzung von ELGA eine stérkere
Organisationsform als jene der (seit 200 Jahren im Wesentlichen unverédndert
bestehenden) GesBR erforderlich machen. Nach damaliger Rechtslage (seit
1.1.2015 ist [...] eine Novelle des die GesBR betreffenden 27. Hauptstiicks des
ABGB in Kraft) war strittig, ob die GesBR eine eigene Rechtspersénlichkeit besitzt.
Die von Krejci und Ostheim (in Feil, ABC des Gesellschaftsrecht, S. 104) geforderten

Bedingungen fiir das Vorliegen der Rechtspersénlichkeit (korporative Organisation,
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auf Dauer angelegt, nach dem Mehrheitsprinzip gestaltet, auf einem besonderen
Vermdgen beruhend und nach aullen als Einheit auftretend) wurden zwar von der
Arge ELGA erfiillt. Die fiir ein erfolgreiches und wirksames Multiprojektmanagement
erforderliche Handlungsfahigkeit war aufgrund der GesBR Form dennoch nicht zur
Génze gegeben. So konnten beispielsweise die Mitarbeiterinnen und Mitarbeiter
nicht direkt angestellt werden, sondern wurden von den drei Systempartner (Bund,
Lénder und Sozialversicherung) bereitgestellt. Die Rechtsform der GmbH bietet die
fur die Aufgaben der ELGA Umsetzung erforderlichen Strukturen und
Rechtsgrundlagen und hat sich seit der Griindung Ende 2009 sehr bewé&hrt.“

Finanzierung
Bund, Lander und Sozialversicherung tragen gemaf den entsprechenden féderalen

Vereinbarungen die Aufwendungen fir Errichtung und Betrieb der zentralen
Infrastruktur von ELGA gemeinsam (Vereinbarung gemaf Art. 15a B-VG). In dieser
Vereinbarung uber die Organisation und Finanzierung des Gesundheitswesens findet
sich Punkt 38 Artikel 30 Abs. 6, der wie folgt lautet:

,Bund und Lander kommen (iberein,

1. auf Grundlage einer Kosten-Nutzenbewertung und nach Malgabe von
einvernehmlich zwischen Bund, Léndern und Sozialversicherung gefassten
Beschliissen der Bundesgesundheitskommission zur gemeinsamen Finanzierung
der Konzeption, der Umsetzung und des Betriebs der Architekturkomponenten
gemél den Planungen fiir die erste Umsetzungsphase (2008 bis 2013) der ELGA in
der Laufzeit dieser Vereinbarung insgesamt maximal 30 Millionen Euro zur
Verfligung zu stellen,

2. fir gemeinschaftlich zu finanzierende MalRnahmen betreffend Errichtung,
Wartung, Betrieb und Weiterentwicklung der ELGA in den Jahren 2014 bis 2016

insgesamt weitere maximal 30 Millionen Euro zur Verfligung zu stellen.”

Die Finanzierung der ELGA GmbH ist ein Bestandteil dieser Vereinbarung und
erfolgt daher aus diesen Mitteln. Voraussetzung flir die Finanzierung ist, dass der

jahrlich zu erstellende Wirtschaftsplan von der Generalversammlung genehmigt wird.
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3 Geschichte und Entwicklung

Dieses Kapitel gibt einen kurzen Uberblick tiber die Geschichte und die Entwicklung
von ELGA. Dabei wird darauf eingegangen wie alles begann, inwieweit ELGA schon

umgesetzt wurde und was die Zukunft bringt.
3.1 Entwicklungsphase

In Folge der Gesundheitsreform 2005 beauftrage die Bundesgesundheitsagentur im
Mai 2006 IBM mit der Durchfuhrung einer Studie bezuglich der Machbarkeit von
ELGA. Ziel dieser Machbarkeitsstudie war es, festzustellen ob die Einfiihrung und
Etablierung einer elektronischen Gesundheitsakte in Osterreich grundsatzlich
moglich ist. Die Studie kam zu dem Ergebnis, dass ELGA grundsatzlich realisierbar
ist. IBM gab weiters die Empfehlung, ELGA in einem phasenweisen Konzept
umzusetzen und mit der Detailplanung fortzusetzen (IBM Osterreich, 2006). Im Juli
2006 wurde von der Bundesgesundheitskommission der Beschluss Uber die
Einrichtung der Arge ELGA gefasst. Zwischen 2006 und 2009 arbeitete die Arge
ELGA an der Entwicklung und dem Basiskonzept von ELGA. Das Ziel der
Arbeitsgemeinschaft war es die Entwicklung und Vernetzung bestehender und
zukUnftiger  elektronischer Informations- und Dokumentationssysteme im
Osterreichischen Gesundheitswesen voranzutreiben. In den Jahren 2006 und 2007
wurden vorwiegend Grundlagenstudien durchgefihrt, danach begann die
Detailplanung der einzelnen Komponenten. Die Arge ELGA veroéffentlichte im Jahr
2007 eine grobe Ubersicht (iber das System ELGA (siehe Abbildung 1).
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Voraus- ELGA Basiskomponenten ELGA Kernanwendungen
setzungen 1. Umsetzungsphase
fur ELGA ELGA- Speicherung
Grundlagen Burger / Patient und
Aufbewahrung

Patienten-Index
dsterreichweit Portal

Legistische 2 Dokumenten-
MaRnahmen, bk Register
Datenschutz e-Medikation
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Abbildung 1: Ubersicht Voraussetzungen, Basiskomponenten, Kernanwendungen (Arge ELGA, 2007)

2009 wurde die ELGA GmbH als Nachfolgeorganisation der Arge ELGA gegrundet.
Wie schon bereits erwahnt, ist der Unternehmenszweck die Einfihrung und
Implementierung der elektronischen Gesundheitsakte. Seit Dezember 2012 gibt es
das sogenannte ELGA-Gesetz. Es wurde damit nach umfassenden Verhandlungen
die Rechtsgrundlage fur ELGA geschaffen. Dazu gehdren auch die Festlegung der

dabei zum Einsatz kommenden technischen Komponenten.
3.2 Implementierungsphase

Am 2. Janner 2014 ging das ELGA-Portal unter www.gesundheit.gv.at online. Hier

findet jede Person seine eigene personliche Gesundheitsakte. Aullerdem gibt es
auch seit 2014 die Mdglichkeit online tber das Portal oder aber auch schriftlich tber

die Widerspruchsstelle von ELGA auszutreten.

In der letzten Generalversammlung der ELGA GmbH am 30. Juni 2014 wurde der
aktuelle Fahrplan und die weiteren Umsetzungsschritte konkretisiert. Fur die
Inbetriebnahme von ELGA missen komplexe technische Strukturen neu geschaffen

und die bestehenden EDV-Systeme der Spitaler schrittweise angepasst werden. Seit


http://www.gesundheit.gv.at/
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Herbst 2014 werden dazu schon technische Tests durchgefuhrt. Bei Probelaufen mit
kinstlichen Daten werden alle Funktionen wie der Austausch von
Spitalsentlassungsbriefen oder etwas die E-Medikation geprift. Ab Ende 2015
(geplant war urspringlich Anfang 2015) startet ELGA an den ersten o6ffentlichen
Spitalern der Bundeslander Karnten, Oberosterreich, Steiermark, Tirol und Wien
sowie die Spitaler der AUVA. Zug um Zug folgen dann alle anderen landesfonds-
finanzierten Krankenhauser. Bis Mitte 2016 werden dann alle O&ffentlichen
Krankenhdauser ELGA nutzen. Ab diesem Zeitpunkt werden auch die Patientinnen
und Patienten ihre eigenen Krankenhausbefunde uUber das ELGA-Portal einsehen

konnen.

3.3 Ausblick

In weiterer Folge werden auch die anderen GDA, also niedergelassene
Vertragsarztinnen und -arzte, private Krankenanstalten, Apotheken und
Pflegeeinrichtungen in das ELGA-System einsteigen. Das Gesetz sieht eine

stufenweise Einfuhrung bei allen GDA bis zum Jahr 2022 vor (siehe Abbildung 2).

Aktueller Fahrplan fiir die ELGA-Umsetzung W
sdieme

2014 ELGA-Portal steht bereits fiir Burger zur Verfligung (Version 1)
2014/ 2015 Realisierung der zentralen ELGA-Komponenten

Ab 2014 Test zentrale ELGA-Komponenten mit ELGA-Bereichen

2014/ 2015ff Anbindung ELGA-Bereiche an zentrale Komponenten
2015/2016 ff  Offentlich finanzierte Gesundheitsdiensteanbieter nutzen ELGA

Gleichzeitig Patientinnen und Patienten nutzen das ELGA-Portal (Version 2)

2016 e-Medikation

2017 Privat-KA, Patientenverfiigungen, Vorsorgevollmachten , Register
2022 Zahnarzte, Zahnambulatorien etc.

Laufend Weiterentwicklung CDA-Dokumente (standardisierte ELGA-Befunde)

Abbildung 2: Zeitplan fur die ELGA-Umsetzung (ELGA GmbH, 2014)
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4 Rechtliche Grundlagen

Der folgende Abschnitt beschaftigt sich mit der allgemeinen gesetzlichen

Verankerung von ELGA und den Patientenrechten.

4.1 Gesetzliche Verankerung

In der Vereinbarung gemaR Art. 15a B-VG zwischen Bund und Landern Uber die
Organisation und Finanzierung des Gesundheitswesens 2005 wurde der Grundstein
fur die Errichtung einer elektronischen Gesundheitsakte (ELGA) gelegt. In der darauf
folgenden Vereinbarung gemal Art. 15a B-VG Uber die Organisation und
Finanzierung des Gesundheitswesens 2008 wurde ELGA inhaltlich und finanziell
naher bestimmt. ELGA ist auch in der fur die Periode 2014 bis 2016 gultigen
Vereinbarung gemal Art. 15a B-VG uber die Organisation und Finanzierung des

Gesundheitswesens fest verankert.

Der Nationalrat hat am 13.11.2012 das ELGA-Gesetz (ELGA-G) beschlossen,
welches seit 1.1.2013 in Kraft ist. Dieses Bundesgesetz bildet die wohl wichtigste
und umfassendste gesetzliche Verankerung von ELGA. Es beinhaltet neben

wichtigen Begriffsbestimmungen kurz gefasst folgende Punkte:
e Datensicherheit bei der elektronischen Weitergabe von Gesundheitsdaten

e Informationsmanagement (Regelungen Uber die Organisation des eHealth-

Verzeichnisdienstes, in welchem alle GDA eingetragen sind)

e Allgemeine und wesentliche Bestimmung zu ELGA (Grundsatze der
Datenverwendung und der Teilnahme, Rechte der ELGA-Teilnehmer,
e-Medikation, Berechtigungs- und Protokollierungssystem, Zugangsportal,

Speicherung von Gesundheitsdaten,...)

Im ELGA-G werden die rechtlichen Grundlagen flir ELGA festgelegt. Es regelt u.a.
die Rechte und Pflichten der GDA, enthalt aber auch die notwendigen
Rechtsschutzgarantien fur die Betroffenen (siehe Kapitel 4.2). Im ELGA-Gesetz wird

aullerdem geregelt, dass folgende Personen nicht als ELGA-GDA qualifiziert sind
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und damit auch keinen Zugriff auf das System haben: Arzte mit behdrdlichen

Aufgaben, Betriebsarzte/Arbeitsmediziner und Arzte von Versicherungen.

Neben diesem Gesetz gibt es auch noch ELGA-Verordnungen (ELGA-VO 2013 und
2015). Diese dienen der Implementierung und Weiterentwicklung von ELGA. Hier
wird detaillierter die operationale Umsetzung und Verwirklichung von ELGA
festgehalten. Gegenstand dieser Verordnung ist unter anderem die Einrichtung einer
Widerspruchstelle, einer Serviceline und einer ELGA-Ombudsstelle, die Festlegung
von Struktur, Format und Standards von ELGA-Gesundheitsdaten, der Zugriffsregeln
auf ELGA fur unmundige Minderjahrige, sowie der Betreiber des Berechtigungs-

und Protokollierungssystems. In der ELGA-VO findet man auch Zeitangaben zu den

unterschiedlichen Implementierungsschritten.

Weitere rechtliche Grundlagen:

e §13 des Gesundheitstelematikgesetzes enthalt allgemeine Bestimmungen
zu ELGA, wie z.B. welche Daten gespeichert werden sollen. Hier werden
insbesondere Entlassungsbriefe, Laborbefunde, Befunde der bildgebenden

Diagnostik und Medikationsdaten genannt.

e Das Gesundheitsreformgesetz - da im Rahmen der Gesundheitsreform
2013 ebenfalls wesentliche Beschlisse betreffend der Umsetzung der

Elektronischen Gesundheitsakte getroffen wurden.

e Das Datenschutzgesetz bildet die Grundlage aller Arten von elektronischer
Datenverarbeitung in Osterreich. Hier ist insbesondere die Verwendung

sensibler Daten, zu denen die Gesundheitsdaten zahlen, interessant.

e Das e-Governmentgesetz enthalt Bestimmungen Uber behordliche
Internetauftritte, die auch auf das Zugangsportal fur ELGA-Teilnehmerinnen

anzuwenden sind.

e Die Vereinbarung zur Sicherstellung der Patientenrechte (Patientencharta)
sieht unter anderem das Recht der Patienten auf Einsichtnahme in die Uber
sie gefuhrte Dokumentation der diagnostischen, therapeutischen und

pflegerischen Mallnahmen vor.
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4.2 Patientenrechte

Laut dem BMG haben alle Biirger folgende Rechte in Bezug auf ELGA:

e Entscheidung uber die Teilnahme: Alle Blrgerinnen und Blrger nehmen an
ELGA automatisch teil, solange sie einer Teilnahme nicht widersprechen. Ein
solcher Widerspruch (,Opt-Out®) ist jederzeit moglich und kann sich auf alle
ELGA-Gesundheitsdaten oder bestimmte Kategorien von ELGA-
Gesundheitsdaten (z.B. Medikationsdaten) beziehen. Im Falle eines
Widerspruchs zu einem Zeitpunkt, zu dem bereits Gesundheitsdaten Uber
ELGA zuganglich gemacht wurden, sind alle Verweise darauf (Eintrage im
Verweisregister) unzuganglich zu machen. Doch warum hat man sich fur eine
Opt-Out anstatt einer Opt-In-Lésung entschieden? Die Grundlage fur diese
Entscheidung bildet laut BMG vor allem das Pilotprojekt E-Medikation in Wien:
Dort setzte man auf die Opt-In-Variante, die aber von den teilnehmenden
Birgern und Arzten abgelehnt wurde. Ein GrofRteil der Befragten (85 Arzte
und 918 E-Card-Besitzer) empfindet die Anmeldung als "unpraktisch". Das
BMG verschweigt auch einen weiteren Entscheidungsgrund nicht: Der
Verwaltungsaufwand ist bei Opt-In wesentlich hoéher. Das will man sich

ersparen (News, 2014).

e Widerruf des Widerspruchs: Der Widerspruch kann jederzeit widerrufen
werden, was einer erneuten Teilnahme entspricht. In diesem Fall erfolgt
jedoch keine Ruckerfassung zwischenzeitlich entstandener

Gesundheitsdaten.

¢ Recht auf Aufnahme von Gesundheitsdaten in ELGA: ELGA-Teilnehmer
haben das Recht, vom behandelnden bzw. betreuenden GDA die Aufnahme
von Medikationsdaten und von Verweisen auf ELGA-Gesundheitsdaten

(Dokumente) zu verlangen.

e Widerspruch gegen die Aufnahme von Gesundheitsdaten in ELGA im
Einzelfall (,,situativer Widerspruch®): Ein solcher Widerspruch verhindert
die Aufnahme von Medikationsdaten oder von Verweisen auf Dokumente in

die Verweisregister und damit die Auffindbarkeit in ELGA. Er kann fir alle



,ELGA": Elektronische Gesundheitsakte in Osterreich Seite 14

ELGA-Gesundheitsdaten abgegeben werden, die im Rahmen eines einzelnen
Behandlungs- oder Betreuungsfalls entstehen. Die GDA sind verpflichtet, die
Patienten Uber dieses Recht, insbesondere bei der Behandlung von HIV-
Infektionen, psychischen Erkrankungen und bei Schwangerschaftsabbriichen

sowie bezuglich bestimmter genetischer Daten, gesondert zu informieren.

e Festlegung von individuellen Zugriffsberechtigungen: Damit kdnnen die
allgemeinen, gesetzlich festgelegten Zugriffsrechte der GDA auf ELGA-
Gesundheitsdaten von den Biirgern selbst verandert werden. Die Anderungen
kénnen alle Daten oder bestimmte Datenkategorien umfassen. Patienten
konnen daruber hinaus auch — vor allem fur den GDA ihres Vertrauens (z.B.
Hausarzt) — die 28-tagige Frist fur die Einsichtnahme in ihre Gesundheitsdaten
auf bis zu ein Jahr verlangern. Sie kénnen diese 28-tagige Frist aber auch
verkirzen. Von einem Patienten individuell festgelegte Zugriffsrechte gehen

somit den allgemeinen Festlegungen immer vor.

e Einsichtnahme in Dokumente: Patienten haben das Recht, in alle ihre Uber
ELGA zuganglich gemachten Dokumente und Daten uneingeschrankt Einsicht
nehmen zu konnen. Sie haben auch das Recht, diese Dokumente und Daten

zu drucken oder auf ihrem eigenen Computer zu speichern.

¢ Einsichtnahme in die Protokolldaten: Patientinnen und Patienten haben
das Recht, jederzeit in die Protokolldaten Einsicht zu nehmen und Kopien
anzufertigen. Die Protokolldaten geben in Ubersichtlicher und einfacher
Darstellung an, wer, wann, in welchem Umfang und mit welchem Ergebnis die

jeweiligen Gesundheitsdaten abgefragt oder abzufragen versucht hat.

Diese Rechte konnen entweder elektronisch Uber das ELGA-Portal oder schriftlich
bei der ELGA-Widerspruchsstelle wahrgenommen werden. Durch die Auslbung
dieser Rechte durfen Personen weder bei der Inanspruchnahme medizinischer
Leistungen noch bei der Kostentragung flr diese Leistungen schlechter gestellt
werden als Personen, die diese Rechte nicht austuben (Diskriminierungsverbot). Die
ELGA-Ombudsstelle beratet und unterstitzt die Teilnehmer bei der Wahrnehmung
und Durchsetzung ihrer Rechte im Zusammenhang mit ELGA sowie in

Angelegenheiten des Datenschutzes.
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5 Technische Grundlagen

Die technische Umsetzung von ELGA orientiert sich prinzipiell an international
anerkannten  Standards. Diese Standards legen entweder bestimmte
Sicherheitsmallnahmen fest oder enthalten beispielsweise Vorgaben fur die

Gestaltung von Ablaufen, um die technische Sicherheit zu gewahrleisten.

5.1 Funktionsweise

Abbildung 3 zeigt eine vereinfachte Darstellung der Architektur von ELGA. Der
Begriff Adaptor meint dabei eine Schnittstelle, die bestehende Applikationen mit

ELGA kompatibel macht.

Arzt ELGA Portal

Biirgerkarten
mit PIN

GDA Index \
b Berechtigungs- Dokumenten- [E'_

System
Patienten Index /

Register | Cesacdl

schreibend

8 Adaptor Adaptor

@

3

- — e-Befund .

§ e-Medikation (Radiologie, e-Arztbrief
[

a

Labor) (Patientenbrief)

Abbildung 3: Rahmenarchitektur (Arge ELGA, 2007)

Loffler (2007) erklart die Funktionsweise von ELGA vereinfacht wie folgt: Auf der
einen Seite hat man den GDA (also z.B. einen Arzt) als Datenempfanger und
Datenbereitsteller, auf der anderen Seite hat man den Patienten, dem jederzeit
Einsicht in seine gespeicherten Daten Uber das ELGA-Portal gewahrt werden soll.
Der Patientenindex soll die eindeutige Identifikation der Patienten sicherstellen um in
weiterer Folge samtliche gespeicherten Gesundheitsdaten eines Patienten ausfindig
zu machen und auch zu speichern. Die Daten werden dabei allerdings nicht zentral

gespeichert, sondern bei dem jeweiligen GDA. Die Originaldokumente also bleiben
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dort gespeichert, wo sie entstehen und wo sie auch heute gespeichert sind: bei dem
behandelnden GDA. Ein umfangreiches Berechtigungssystem soll dem Datenschutz
gerecht werden, indem es bestimmt, wer zu welchen Daten Zugriff hat. Neben den

Patienten sollen mittels GDA-Index auch alle GDA eindeutig identifizierbar sein.

In der Praxis funktioniert es laut BMG folgendermalien: Ein GDA, beispielsweise ein
Rontgeninstitut, erstellt einen Befund. Damit dieser Befund flr andere GDA Uber
ELGA auffindbar ist, muss er in einem elektronischen Register eingetragen werden.
Dort entsteht wie in einem Inhaltsverzeichnis, ein Eintrag, der auf das Dokument und
den Ort, an dem es aufgefunden werden kann, verweist (Verweisregister). Durch die
Registrierung des Rontgenbefundes im Register kann er — beispielsweise im
Rahmen der anschlielfienden Therapievereinbarung — von dem behandelnden Arzt
eingesehen oder auch in die lokale Krankengeschichte Ubernommen werden. Zur
Einsicht in die Gesundheitsdaten einer bestimmten Person stellen die GDA ihre
Anfragen mittels ihrer jeweils verwendeten Software (z.B. Ordinationssysteme,
Krankenhausinformationssysteme). Blrger kdnnen Uber das ELGA-Portal Einsicht in
ihre eigenen Gesundheitsdaten nehmen. Unabhangig davon, welchen Weg eine
Anfrage nimmt, lauft sie beim Berechtigungssystem ein. Dort wird zunachst anhand
des Patientenindex festgestellt, ob es die betreffende Person gibt. Anfragen von
GDA werden zusatzlich Uber den GDA-Index geprtift, ob sie von einem berechtigten
GDA stammen. Der Zugriff auf ELGA-Gesundheitsdaten darf nur jenen GDA
ermoglicht werden, die gesetzlich dazu berechtigt sind. Weiters wird gepruft, ob und
gegebenenfalls mit welchen Einschrankungen der betroffene Patient Abfragen seiner
Gesundheitsdaten gestattet. Bei positivem Prifergebnis wird die Anfrage an das
Register weitergeleitet. Als Ergebnis erhalt die abfragende Person eine ihren
Berechtigungen entsprechende Auflistung der einsehbaren Dokumente. Fur die
konkrete Einsichtnahme mussen die einzelnen Dokumente gesondert ausgewahlt
werden. Abfragen kdénnen nach bestimmten Kriterien (z.B. nur Laborbefunde,
Zeitraum) vorab eingeschrankt werden. Alle Vorgange, auch die Zurtickweisung von

Abfragen mangels Berechtigung oder Fehlermeldungen, werden protokolliert.

Abbildung 4 zeigt eine schematische Ubersicht (ber den Aufbau und Ablauf von
ELGA.



,ELGA": Elektronische Gesundheitsakte in Osterreich Seite 17

Welcher Patient ? Welcher Arzt ? Bielc h;: RE.?EIH Nachwvoliziehen
(Patientenindex) (GDA-Index) {Be‘or':cr?trilgﬂng) (Protokollierung) | [=> ELGA
Zugangsportal
Gemeinsam verwendete (zentrale) Komponenten (Burger /
£ s s GDA)
Il | I
1|8 < |k
. . . 9.
ELGA-Bereich ELGA-Bereich ELGA-Bereich Y
&= Register, ev. Speicher [¢=N Register, ev. Speicher Register, ev. Speicher C:}_
ecard & ? E'l':HI‘I'i . ecard i ?
=ﬂ"—-.—:|ﬂ, Els 4‘_‘ "'T._...._:._. Kis I 1 l"h iy KIS 1
Krankenhaus, Krankenhaus, Krankenhaus,
Arztpraxis Arztnrams Arztpraxis
() (47 -
B Erstellen i =
B Speichemn
24 M Far ELGA zur Verfugung stellen B Aufrufen, Lesen, Download

Abbildung 4: schematischer Aufbau und Ablauf von ELGA
(ELGA GmbH & Bundesrechenzentrum, 2014)

5.2 Basiskomponenten

Das BMG nennt folgende wichtige technische Bestandteile flir den ELGA-Betrieb:

Zentraler Patientenindex (ZPI)

Der ZPI ist das Verzeichnis aller Patienten und enthalt die grundlegenden Angaben
zu einer Person, wie etwa Name, Geburtsdatum und Adresse. Er ist u.a. notwendig,
um in einem elektronischen System Daten oder Dokumente eindeutig einer Person
zuzuordnen. Der ZPI ist aber auch eine wesentliche Voraussetzung dafur, dem
Patienten den elektronischen Zugriff auf die eigenen Gesundheitsdaten zu

ermoglichen

Gesundheitsdiensteanbieter-Index (GDA-Index)

Der GDA-Index ist das zentrale Verzeichnis aller Personen und Einrichtungen des
Gesundheitswesens, die gesetzlich berechtigt sind, in Gesundheitsdaten von

Patienten mittels ELGA Einsicht zu nehmen. Dies werden in einem ersten Schritt
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Krankenh&user, Pflegeheime, niedergelassene Arztinnen und Arzte, Ambulatorien
und Apotheken sein, spater auch Zahnarztinnen und Zahnarzte sowie

Privatkrankenanstalten. Das Verzeichnis wird vom Bundesrechenzentrum verwaltet.

Verweisregister

Die Verweisregister sind verteilte Inhaltsverzeichnisse, die angeben bei welchen
Stellen (GDA) ELGA-Gesundheitsinformationen zu einer bestimmten Person
verfugbar sind. Sie enthalten selbst keine Gesundheitsdaten, sondern nur Verweise,
wo die Gesundheitsdaten aufgefunden werden kénnen. ELGA ist somit kein zentraler

Speicher, sondern vernetzt lediglich die fur ELGA bereitgestellten Dokumente.

Berechtigungssystem
Das Berechtigungssystem ist jener Teil von ELGA, von dem grundsatzlich alle

Zugriffe auf ELGA-Gesundheitsdaten, sei es durch ELGA-GDA oder die Patienten
selbst, geprift, zugelassen oder abgelehnt werden. Daruber hinaus wird im
Berechtigungssystem auch festgelegt, in welchem Umfang und wie lange
Gesundheitsdaten von ELGA-GDA eingesehen werden dirfen. Die allgemeinen
Zugriffsberechtigungen werden bei jeder Abfrage geprift. Sie gelten allerdings nur so
lange und nur insoweit, als der Betroffene keine Anderungen verfligt (,individuelle
Zugriffsberechtigungen®). Der technische Zugriffsschutz wird Uber das e-Card-

System sichergestellt.

Abbildung 5: e-Card und Kartenlesegerat
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Die e-Card ist eine Chipkarte, welche 2005 den Krankenschein abgeldst hat und
seither als elektronischer Schlissel (,key-card®) der Patienten dient. Mit diesem
~ochlissel“ erhalt der berechtigte Arzt Zugriff auf die Anspruchsdaten. Sie ist der
Nachweis gegenuber der Sozialversicherung, dass der Versicherte in der Ordination
anwesend war, um eine Behandlung in Anspruch zu nehmen. Bisher werden dem
behandelnden Arzt Uber die e-Card nur grundlegende Informationen wie Name des
Patienten, Sozialversicherungsnummer, Informationen Uber den Versicherungsstatus
— das heil’t, ob und bei welchem Krankenversicherungstrager ein Patient versichert
ist, zur Verfugung gestellt. In Zukunft soll auch der Zugang zu allen

Gesundheitsdaten eines Patienten Uber die e-Card stattfinden.

Protokollierungssystem

Das Protokollierungssystem dokumentiert alle Vorgange im Rahmen von ELGA. Dies
umfasst die Bereitstellung von und die Einsichtnahme in ELGA-Gesundheitsdaten
sowie jede Anderung von Zugriffsberechtigungen. Mit dieser Dokumentation werden

alle Zugriffe auf ELGA-Gesundheitsdaten transparent und nachvollziehbar gemacht.

ELGA-Portal

Das ELGA-Portal dient den Burgern zur Einsichtnahme in die eigenen
Gesundheitsdaten und in die Protokolldaten aber auch zur Wahrnehmung ihrer
anderen Teilnehmerrechte. Der Einstieg in die persdnliche ELGA erfolgt Uber das
Offentliche Gesundheitsportal (www.gesundheit.gv.at). Die Zugriffsrechte der
Patienten auf ihre eigenen Gesundheitsdaten durfen — im Gegensatz zu jenen der
ELGA-GDA - nicht eingeschrankt werden.

Datenspeicher

Die sogenannten Datenspeicher (Repositories) sind jene elektronischen ,Orte”, an
denen die Gesundheitsdaten tatsachlich aufgefunden werden kénnen. Sie werden —
wie die Verweisregister auch — ausschliel3lich von den ELGA-GDA oder in ihrem
Auftrag bereitgestellt. Sie sind somit keine zentralen Komponenten von ELGA,

jedoch Bestandteil der Infrastruktur.
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5.3 Daten

Gesundheitsdaten sind besonders sensible Daten. Niemand will, dass personliche
Gesundheitsdaten der Offentlichkeit zuganglich gemacht werden. Daher ist der
Schutz von Gesundheitsdaten besonders ernst zu nehmen. Laut §2 des
Gesundheitstelematikgesetz 2012 werden Gesundheitsdaten wie folgt definiert:
,Gesundheitsdaten”: personenbezogene Daten geméall §4 Z1 DSG2000 Ulber die
physische oder psychische Befindlichkeit eines Menschen, einschlielSlich der im
Zusammenhang mit der Erhebung der Ursachen fiir diese Befindlichkeit sowie der
Vorsorge oder Versorgung, der Diagnose, Therapie- oder Pflegemethoden, der
Pflege, der verordneten oder bezogenen Arzneimittel (,Medikationsdaten®),
Heilbehelfe oder Hilfsmittel, der Verrechnung von Gesundheitsdienstleistungen oder

der fiir die Versicherung von Gesundheitsrisiken erhobenen Daten.

Die GDA sind durch die bestehenden Gesetze zur umfassenden Dokumentation aller
diagnostischen und therapeutischen Malihahmen verpflichtet. Diese Dokumentation
erfolgt in den Krankengeschichten. Diese enthalten jedoch eine Vielzahl von
Aufzeichnungen, die nicht alle fir ELGA von Bedeutung sind. Mit ELGA sollen laut
BMG nur jene Gesundheitsinformationen zuganglich gemacht werden, die

e flr die aktuelle Behandlung eines Patienten als Vorinformation wichtig sind,

e flUr eine nachbehandelnde Gesundheitseinrichtung als Informationsgrundlagen

notwendig sind oder
e zur Wahrung der Patientenrechte oder der Verbesserung der

Patientensicherheit dienen.

Diese inhaltlichen Voraussetzungen werden im Wesentlichen von Befunden,
Entlassungsdokumenten aus Krankenhausern, Medikationsdaten und
Patientenverfiugungen erflllt. Damit diese Dokumente und Daten auch von den
unterschiedlichen IT-Systemen der GDA angezeigt werden konnen, missen sie
technischen Normen sowie inhaltlich-strukturellen (semantischen) Standards
entsprechen. In ELGA werden Gesundheitsdaten mittels sogenannter CDA-
Dokumente gespeichert. CDA bedeuted Clinical Document Architecture und ist ein
internationaler, auf XML basierender Standard fur die Speicherung und die
Weitergabe von Gesundheitsdaten. Die Speicherung der Dokumente im CDA-Format

ermdglicht es, dass alle ELGA Teilnehmer die Patientendaten in gleicherweise
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verarbeiten und darstellen konnen. Die CDA-Dokumente tragen selbst keine Layout-
Information, sondern es wird ein ,ELGA Referenz-Stylesheet” bereitgestellt, welches
in Zusammenarbeit mit Usability-Experten entwickelt und getestet wurde. Dieses
Stylesheet stellt die Inhalte der Dokumente einheitlich dar und gewahrleistet so eine
schnelle und klare Orientierung im Dokument, Benutzerfreundlichkeit und Browser-

Unabhangigkeit. Abbildung 6 zeigt ein Beispieldokument.
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Abbildung 6: Ausschnitt Design-Beispieldokument
Arztlicher Entlassungsbrief (ELGA GmbH)
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Die Vorgaben fur die Erstellung dieser CDA-Dokumente sind die "ELGA CDA-
Implementierungsleitfaden”, die in mehreren Phasen von Arbeitsgruppen unter
Beteiligung von  Vertretern der  Osterreichischen  Arzteschaft, Pflege,
Krankenanstalten, Forschung, Softwarehersteller fir Spitaler, Institute und
Ordinationen und unter fachlicher Begleitung von Standardisierungsorganisationen

erstellt wurden.

In der Praxis koénnen GDA im Bedarfsfall Vorbefunde sowie eine
Medikamenteniibersicht von all jenen Patientinnen in Osterreich abrufen, die sich mit
der e-Card zu einer Behandlung fur ELGA anmelden. Dies funktioniert einfach und
schnell, die e-Befunde haben eine einheitliche Optik und einen strukturierten Aufbau,
wodurch eine Ubernahme in das eigene Dokumentationssystem des Arztes einfach

wird.

Arzte, Krankenanstalten und Pflegeeinrichtungen haben laut ELGA GmbH
grundsatzlich 28 Tage ab Nachweis des Behandlungs- oder
Betreuungsverhaltnisses, z.B. durch Stecken der e-Card beim Arzt in der Ordination,
Zugriff auf die Daten. Danach erlischt die Zugriffsberechtigung und wird erst bei
erneutem Nachweis des Behandlung- oder Betreuungsverhaltnisses wieder aktiv.
Der Zeitraum von 28 Tagen ist fur den Abruf weiterer Informationen zum konkreten
Behandlung- oder Betreuungsfall gedacht, z.B. wenn nach einem
Krankenhausaufenthalt noch Befunde ausstandig sind. Apotheken werden nur zwei
Stunden auf die Medikamentenubersicht Zugriff haben. ELGA-Teilnehmer kdonnen
aber die genannten Zugriffsfristen fur die GDA beliebig verkirzen oder mit deren

Einverstandnis auf bis zu ein Jahr verlangern (,Vertrauensarzt®).

Laut §20 ELGA-G sind Gesundheitsdaten (z.B. e-Befunde) sowie elektronische
Verweise darauf dezentral fur zehn Jahre zu speichern. Fur die e-Medikation gilt nur
eine Speicherdauer von einem Jahr. Fur die GDA sieht das Gesetz zu ELGA ein
grundsatzliches ,Verwendungsrecht” vor, allerdings missen definierte Befunde
(zurzeit sind das: Entlassungsbriefe, Labor- und Radiologiebefunde, sowie

Medikationsdaten) verpflichtend gemald ELGA gespeichert werden.
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5.4 Datenschutz und Datensicherheit

Patienten haben personlich Uber das ELGA-Portal Zugriff auf ELGA und werden
dartber hinaus von Ombudsstellen bei der Wahrnehmung ihrer Rechte unterstitzt.
Sie konnen Befunde aus- und einblenden, wenn sie sich eine unbefangene
Zweitmeinung einholen wollen, oder Uberhaupt der Speicherung von
Behandlungsfallen in ELGA widersprechen (z.B. Schwangerschaftsabbruch).
AuRerdem haben Patienten das Recht nachtraglich gespeicherte Daten zu I6schen.
Jeder ELGA-Teilnehmer hat dartber hinaus die Mdoglichkeit Uber das
Protokollierungssystem jederzeit Einsicht zu nehmen, welcher GDA welche
Dokumente in der eigenen elektronischen Gesundheitsakte gespeichert bzw.
angesehen hat. Aufgrund des Datenschutzgesetzes kann kein Patient dazu
gezwungen werden, seine Daten elektronisch speichern zu lassen. Ein Ausstieg aus

ELGA ist daher wie bereits erwahnt jederzeit moglich.

GDA durfen die ELGA-Gesundheitsdaten ihrer Patienten ausschlieRlich fur die
medizinische und pflegerische Versorgung einsehen. Der Zugriff auf
Gesundheitsdaten erfolgt ausschlieBlich fur einen konkreten Behandlungs- oder
Betreuungsfall. Angesichts von Bedenken der Datenschutzer ist damit sichergestellt,
dass etwa das ,Schniffeln in Akten (z.B. von Prominenten) unterbunden ist. Der
Kreis der allgemein Berechtigten (= ELGA-GDA) ist darlber hinaus gesetzlich
festgelegt. Aullerdem sind beim Abruf der Gesundheitsdaten die jeweiligen
Berufsgesetze (z.B. Sorgfaltspflicht  entsprechend dem  Arztegesetz,
Apothekenbetriebsordnung) und Teilnehmerrechte zu beachten. Versicherungen,
Arbeitgeber, Behdérden — auch Gesundheitsbehdrden — sowie als Gutachter tatige
Personen oder Einrichtungen (z.B. Arbeitsmediziner und Schularzte) sind gesetzlich
von jeglicher Einsichtnahme ausgeschlossen. Die allgemeinen
Zugriffsberechtigungen werden im Berechtigungssystem technisch umgesetzt und
bei jeder Abfrage gepruft. Sie gelten allerdings nur so lange und nur insoweit, als der
Betroffene keine Anderungen verfiigt (,individuelle Zugriffsberechtigungen®). Der
technische Zugriffsschutz wird wie bereits erwahnt Uber das e-Card-System

sichergestellt.
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§§3-8 des ELGA-G Dbefassen sich mit der Datensicherheit, dem
IT-Sicherheitskonzept und den dabei zu treffenden MalRnahmen. Beispielsweise soll
die Netzwerksicherheit immer entsprechend dem Stand der Technik sein oder aber
auch Verschlisselungen und elektronische Signaturen bei der Datentbermittlung
zum Einsatz kommen. Eine Missachtung des ELGA-G stellt eine
Verwaltungsibertretung dar und wird mit einer Geldstrafe von bis zu 10.000 €
bestraft. Ein Missbrauch von Gesundheitsdaten ist ebenfalls unter strenge Strafen —

sowohl nach dem Verwaltungsrecht als auch nach dem Strafgesetz — gestellt

Laut dem BMG werden fur ELGA hdchste Sicherheitsstandards verwendet. Der
Datenverkehr lauft ausschlie3lich Gber gesicherte Verbindungen und ist zudem
verschlusselt. Die Speicher werden dezentral von den GDA betrieben und sind Uber
ganz Osterreich verteilt (dezentrale Datenspeicherung). ELGA stellt nur den Zugang
zu den Dokumenten her. Bei jedem Zugriff wird die aktuelle Berechtigung gepruft und
ein Protokoll angelegt. Da immer nur patientenbezogen abgefragt werden kann,

werden immer nur wenige Daten Ubertragen.
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6 Vor- und Nachteile von ELGA

ELGA hat viele Befurworter, aber auch viele Gegner. Wahrend die Beflurworter vor
allem eine Steigerung der Behandlungsqualitat durch die Zurverfugungstellung
umfangreicherer Informationen sehen, steht die Arzteschaft dem System sehr

skeptisch gegeniber (Arztekammer Wien, 2014).

6.1 Vorteile und Nutzen

Im § 13 Abs. 1 des Gesundheitstelematikgesetzes wird der Nutzen von ELGA
erlautert. Der Paragraph lautet wie folgt: ,Die Verwendung der Elektronischen
Gesundheitsakte erfiillt ein wichtiges Ooffentliches Interesse [...]. Dieses wichtige
Offentliche Interesse an der Nutzung von ELGA ergibt sich insbesondere aus:

1. einer verbesserten, schnelleren Verfiigbarkeit medizinischer Informationen,
die zu einer Qualitdtssteigerung diagnostischer und therapeutischer
Entscheidungen sowie der Behandlung und Betreuung fiihrt,

2. der Steigerung der Prozess- und Ergebnisqualitat von
Gesundheitsdienstleistungen,

3. dem Ausbau integrierter Versorgung und eines sektoreniibergreifenden
Nahtstellenmanagements im 6ffentlichen Gesundheitswesen,

4. der Aufrechterhaltung einer qualitativ. hochwertigen, ausgewogenen und
allgemein zugénglichen Gesundheitsversorgung,

5. der Starkung der Patient/inn/en/rechte, insbesondere der Informationsrechte
und dem Rechtsschutz [...] bei der Verwendung von personenbezogenen
Daten sowie

6. einem Beitrag zur Wahrung des finanziellen Gleichgewichts des Systems der

sozialen Sicherheit”

Tabelle 1 gibt einen groben Uberblick Gber die vom BMG beschriebenen Vorteile. Auf

der linken Seite finden sich die Vorteile der Patienten, auf der rechten die der GDA.
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Patient GDA
e Erhdhung der Patientensicherheit e zeitnahe Verfugbarkeit relevanter
(z.B. Erkennung von gefahrlichen Informationen (Befunde, Medikationsdaten)
Wechselwirkungen von Arzneimittel durch e aufwendige Patientenbefragungen und
die E-Medikation) Recherchen zur Informationsbeschaffung
e Verbesserung der Behandlungsqualitat werden verkurzt
e einfacher Zugriff auf eigene Befunde e Vermeidung von mdglichen
e es gehen dadurch keine Befunde oder Behandlungsfehlern
Verordnungen mehr verloren ¢ Organisationsubergreifender
e Steigerung der eigenen Informationsfluss und somit bessere
Gesundheitskompetenz Zusammenarbeit
¢ Vermeidung von Mehrfachuntersuchungen ¢ integrierte Prozesse bei Behandlung und
e mehr Transparenz Betreuung
e einheitliche, qualitdtsgesicherte Standards

Tabelle 1: Vorteile von ELGA
(Bundesministerium fur Gesundheit, 2015)
Das BMG erwahnt aulerdem den Nutzen fur das finanzielles Gleichgewicht des

Gesundheitssystems und erwahnt dabei folgende Zahlen:
e Gesamtkosten von 130 Mio. € in den Jahren 2010 bis 2017
o laufende Kosten von 18 Mio. € pro Jahr ab 2018
o Kostendampfung von 129 Mio. € pro Jahr ab 2017

e Hoher — nicht quantitativ bewertbarer Nutzen — flr Patienten

Woher diese Zahlen stammen und wie die Berechnung erfolgte ist leider nicht

ersichtlich.

6.2 Nachteile und Kosten

Wie gerade erwahnt, zieht die Entwicklung und Implementierung von ELGA eine
Reihe an Kosten mit sich. Neben den hohen Forschungs- und Entwicklungskosten
bei der Einfiihrung, werden auch laufende Betriebskosten anfallen. Laut BMG soll
ELGA insgesamt 130 Mio. € in den Jahren 2010 bis 2017 kosten (Ausgaben fur
Errichtung, Betrieb, Wartung, und Weiterentwicklung), aber ab 2017 jahrlich fast
gleich viel an Einsparungen bringen. Ab 2018, wenn das System in Vollbetrieb ist,
sollen Betriebskosten von 18 Millionen Euro jahrlich anfallen. Die Kosten der Arge

ELGA in den Jahren 2006 bis 2010 wurden hier aul3en vor gelassen.
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Auch bei den Arzten wird ELGA Kosten verursachen. Diese bendtigen namlich
adaquate Lesegerate und Software. Wie hoch diese Anschaffungskosten sein
werden steht noch nicht fest. Fir Arzte, Apotheken und Privatkrankenanstalten ist
jedenfalls eine Anschubfinanzierung, welche noch ausverhandelt werden muss,
vorgesehen. Fur Patienten ist ELGA kostenlos, dieser muss lediglich eine e-Card-
Gebuhr von 10 Euro pro Jahr bezahlen, welche laut BMG auch nicht durch die

EinfUhrung von ELGA steigen wird.

Zuséatzlich zu den Kosten fur Hard- und Software, benétigen Arzte Einarbeitungszeit

bzw. Schulungen um mit ELGA vertraut zu werden.

Da der Patient die Entscheidungshoheit dartber hat, welche Daten gespeichert
werden und welche nicht, sind die Gesundheitsdaten durch die nur teilweise
enthaltenen Informationen nur begrenzt aussagefahig. Die abrufenden GDA kénnen
sich damit nicht vollstandig auf sie verlassen oder allein daraus diagnostische oder
therapeutische Konsequenzen ableiten. AuRerdem kbénnen Eingabefehler,
Fehldiagnosen oder nicht validierte Daten 2zu falschen medizinischen
Schlussfolgerungen flihren (Wikipedia). Ein bekanntes Zitat von Mark Twain lautet
nicht umsonst: ,Seien Sie vorsichtig mit Gesundheitsblichern - Sie kbnnten an einem

Druckfehler sterben.”
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7 Meinungen und Kritiken

ELGA hat mit Akzeptanzproblemen zu kampfen. Als Risiken bzw. Problemen werden
die Angst vor Transparenz, zusatzlichen Kosten, Zeitaufwanden, Datenmissbrauch,
Gefahr der Uberflutung mit Informationen, schlechte Datenqualitdt, technische
Probleme wund schlechtes Projektmanagement angesehen. Besonders die

Arzteschaft befiirchtet groRe Kosten- und Zeitprobleme fiir inre Praxen.

7.1 Sicht der Patienten

Die Verwaltung der eigenen elektronischen Gesundheitsakte durch die Patienten soll
in erster Linie Uber das ELGA-Online-Portal erfolgen. Das ist allerdings nicht ganz
einfach, weil man dazu Uber Burgerkarte oder Handy-Signatur seine Berechtigung
nachweisen muss, wobei viele Osterreicher weder das eine noch das andere
besitzen. Nach uber zwolf Jahren sind nur 150.000 Bulrgerkarten im Einsatz.
Immerhin eine halbe Million Osterreicher hat sich fiir die Handysignatur registriert,
die als Alternative zur Burgerkarte eine rechtsgultige elektronische Unterschrift
ermoglicht (heise online, 2015). Speziell fir Menschen, die wenig Computer-
Kenntnisse haben, ist das Online-Zugangsportal eine groRe Hurde. Bei der
Verwaltung von ELGA bleiben somit in erster Linie Senioren auf der Strecke. Diese
sind namlich nachweislich weit weniger vertraut mit dem Internet, als dies von den
ELGA-Befurwortern angenommen wird. ELGA-Anpassungen mit Hilfe der Post sind
madglich, aber ihnen fehlt die Aktualitat. Auch der Austritt von ELGA ist hauptsachlich
online vorgesehen. Wenn man sich in schriftlicher Form abmelden méchte, was wohl
vor allem fur die altere Generation von Interesse ist, so muss man das Formular Uber
die Hotline anfordern. Anfangs war diese Hotline allerdings standig Uberlastet. Auch

Uber den Postweg ist die Anforderung des Formulars mdglich.

7.2 Sicht der Arzte und Arztevertretungen

Neben den hohen Anfangsausgaben fur die neuen Systemanforderungen, rechnen
Hausarzte mit einem hoheren Verwaltungsaufwand als bisher (Magazin
gesund.co.at). Viele Arzte sind der Meinung, dass ELGA nur schwer in den arztlichen

Alltag integriert werden kann. Gesundheitsbetreuung muss ihrer Meinung nach rasch
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und zielgerichtet erfolgen. Der Arzt hat bei Beschwerden in der Regel einige wenige
offene Fragen, die er rasch vom Patienten oder vom Gesundheitsinformationssystem
beantwortet haben mdéchte (Arge Daten, 2014). Arzte haben nun die Beflrchtung,
dass sie sich vor jeder Behandlung einer umstandliche und zeitraubende Suche nach

alten Befunden unterziehen muissen.

Arztevertreter sorgen sich um den Datenschutz und kénnen keine erwdhnenswerten
Verbesserungen durch das System ELGA gegenlber dem Status quo erkennen. Sie
beflrchten vielmehr umstandliche Ablaufe und langere Wartezeiten in den Praxen.
Die Arztekammer stand dem Projekt von Anfang an skeptisch gegentiber. Vor allem
die zentrale Forderung der Arzteschaft, die Freiwilligkeit der Teilnahme der Arzte,
wurde nicht erflllt. (Magazin gesund.co.at) In einer Presseaussendung der
Arztekammer findet sich folgende Sichtweise zu ELGA: ,Der Arzt misse sich bei
jeder Konsultation durch eine stetig anwachsende Datenmenge wuhlen, um auf die
akut notwendigen Informationen zu stol3en. Das koste Zeit, die dann fur die arztliche
Zuwendung fehle. Das kdnne sogar zu Verzdgerungen bei arztlicher Akuthilfe fuhren,
da der Arzt haftungsrechtlich verpflichtet sei, alle Daten zu sichten“ (Osterreichische
Arztekammer, 2012).

Der Osterreichische Hausérzteverband startete im Janner 2014 sogar eine
Kampagne fiur eine Abmeldung der Patienten von ELGA. Die Kampagne umfasste
Plakate und Flugblattern mit dem Slogan: ,lhr Hausarzt empfielt: Raus aus ELGA,

welche in den Praxen der Hausarzte verteilt wurden.

Doch warum sind so viele Arzte skeptisch? Die penetrante Suche nach ELGA-
Schwachen, die emotional und populistisch gefihrten Kampagnen, lasst einen
Verdacht aufkeimen: Geht es etwa gar nicht um den viel zitierten glasernen
Patienten, sondern eher um den glasernen Arzt? Bestimmte Behandlungsfehler
lieRen sich durch ELGA namlich um einiges leichter und transparenter nachweisen

als bisher (Konsument, 2014).
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7.3 Sicht der Datenschutzer

Gelangen die heiklen Daten nach auflen, drohen den Patienten mitunter
Stigmatisierung und Schwierigkeiten bei der Arbeitssuche. Eine groRe Angst von
Datenschutzern ist, dass der glaserne Patient Realitat wird. Was ware, wenn
Sozialversicherungen, Arbeitgeber oder private Versicherungen Einblick in die Akte
bekdamen? Studien aus Amerika zeigen, dass Patienten dem Arzt aus ebendiesen

Grinden fern bleiben.

Weiters kann die Aktualitat der Daten nicht gewahrleistet werden. Schlief3lich werden
ja nur Besuche beim Kassenarzt gespeichert. Zwischendurch kann der Patient auch
einen Wahlarzt konsultieren, der kein e-Card-Lesegerat hat und keine Daten
abspeichern kann. Das bedeutet: Die Krankengeschichte ist lickenhaft und
unvollstandig - und eine unvollstandige Krankengeschichte kann mitunter

gefahrlicher sein als gar keine. (netdoktor)

7.4 Sicht der ELGA GmbH

Warum es so viele Gegner von ELGA gibt, ortet Frau Dr. Susanne Herbek
(Geschaftsfuhrerin der ELGA GmbH) darin, dass die EinfUhrung eine
gesundheitspolitische Entscheidung war. Entscheidungen und Finanzierung kommen
aus dem Bund, den Landern und der Sozialversicherung. Ahnliche Diskussionen wie
jetzt bei ELGA gab es bereits bei der Einfliihrung der e-Card. ELGA wird als Teil vom
Wandel im Gesundheitswesen gesehen, was auch in der Arzteschaft eher kritisch
betrachtet wird. Das Gesundheitssystem wandelt sich jedoch vor dem Hintergrund
eines gesellschaftlichen Wandels, ELGA ist ein Werkzeug dieses Wandels.

(Gesundheitspolitisches Forum, 2014)
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8 Zusammenfassung

ELGA ist ein Informationssystem, das die Gesundheitsdaten von Patienten vernetzen
soll. So sollen in naher Zukunft (ab Ende 2015) Befunde und andere
gesundheitsrelevante Dokumente gespeichert und fiir behandelnde Arzte und andere
GDA sowie die Patienten selbst abrufbar sein. Patienten kénnen ihre persénlichen
Gesundheitsdaten nachtraglich 16schen und Zugriffsrechte selbst bestimmen. Die
e-Card des Versicherten dient als Schlissel. Wird sie ins Lesegerat des GDA
gesteckt, erhalt dieser fur einen begrenzten Zeitraum Zugriff auf die Befunde und
Medikationsdaten dieser einen Person. Durch die flachendeckende Vernetzung der
GDA soll die Patientensicherheit und die Behandlungsqualitat verbessert werden.
Die ELGA GmbH, welche fur die Einfuhrung und Implementierung gegriindet wurde,
spricht von einer ,Pionierleistung fur das 0&sterreichische Gesundheitssystem®.
Insgesamt soll ELGA die Gesundheit der Blrger verbessern, sowie die Effizienz bei
der Erbringung von Gesundheitsdienstleistungen steigern. Kritiker bezweifeln den
medizinischen Nutzen und bemangeln den Datenschutz. Das BMG hingegen
verweist auf hohe Sicherheitsstandards und einen sicheren Datenverkehr. Jeder
Patient kann sich seine eigene Meinung Uber ELGA bilden, die Vor- und Nachteile
gegeneinander abwiegen und danach selbst entscheiden ob er an ELGA teilnehmen
will oder nicht. Wer nicht teilnehmen mdchte und Angst um seine Gesundheitsdaten
hat, hat die sogenannte Opt-Out-Mdglichkeit und kann damit vom System
aussteigen. Allerdings wird erst die Zukunft zeigen, was ELGA wirklich bringt, ob

Arzte es annehmen werden bzw. ob die Patienten auch damit umgehen kénnen.
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