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Abkurzungs- und Begriffsverzeichnis
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Art
Aufsichtsbehdrde
Auftragsverarbeiter
Betroffene Person
Big Data
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Corona

Data Breach
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beauftragte
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EU

EU-DSGVO
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Industrie 4.0
Mitgliedsstaat
Naturliche Person

Personenbezogene
Daten
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Sensible Daten
Union
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Verantwortlicher
WKO
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Absatz, Auflistung unterhalb des Artikels in Gesetzbiichern
Artikel (auch Paragraf oder 8), Uberschrift in Gesetzbuichern
vom Mitgliedsstaat eingerichtete Uberwachungsbehorde
Person, die im Auftrag des Verantwortlichen handelt
Datenverarbeitung einer nattrlichen Person

groRe Massenansammlung von willkiirlichen Daten
Beziehungsweise

Covid-19 Pandemie (Ausbruch 31.12.2019 in China)
Vergehen der EU-DSGVO Bestimmungen (Datenpanne)

unternehmerisches Uberwachungsorgan zur Einhaltung der
DSGVO-Bestimmungen

Datenschutzgesetz

Europaische Union (Staatenbund mit 27 Mitgliedern)

Européaische Datenschutzgrundverordnung

Et cetera (und so weiter)

Digitalisierung von Mensch u. Maschine zum Informationsaustausch
Staat einer Gemeinschatft, wie z.B. der européaischen Union

Person mit einer zuordenbaren Kennung wie den Namen

Informationen zur Identifizierung einer Person (Name, Adresse,
Wohnort, usw.)

Unternehmen mit einer Gesellschaftsform

volkerrechtlichen Vertrag genehmigen (vom Staatsoberhaupt)
personenbezogene Daten besonderer Kategorie, z.B. Meinungen
Europaische Union

Und so weiter

Person, die Uber die Datenverarbeitung entscheidet
Wirtschaftskammer Osterreich

zum Beispiel




EU-DSGVO: Ein wirksamer Schutz der Personlichkeitsrechte der Birger?

Zusammenfassung

Durch das digitale Zeitalter erlebten viele Unternehmen einen Umbruch in ihrer Marketing-
und Verkaufsstrategie. Das Internet wurde zum wesentlichen Treiber und dient zur
Verfugbarkeit von weltweiten Kunden fir die verschiedenen Unternehmensbranchen. Ein
Missbrauch zur Erlangung der personenbezogenen Daten der Kunden sowie deren
willkirliche Datenspeicherung stellte sich ein (,Big Data®“). Viele Unternehmen sind
abhangig von diesen Daten und nutzen sie, um personenangepasste Angebote senden
zu kénnen, um vom hoheren Gewinn zu profitieren und einen Wettbewerbsvorteil
gegenlber der Konkurrenz zu erlangen.

Die EU-DSGVO trat am 25. Mai 2016 in Kraft, um dem Datenmissbrauch einen Riegel
vorzuschieben. Die Unternehmen hatten bis zum 25.Mai 2018 Zeit, die Bestimmungen
der Verordnung umzusetzen. Das Ziel der neuen Verordnung ist dabei eine
Vereinheitlichung, wie Unternehmen die Daten von naturlichen Personen verarbeiten
durfen. Alle Informationen einer natirlichen Person dirfen nur mit dem Einverstandnis
der betreffenden Person gespeichert/verarbeitet werden. Die Verordnung regelt somit die
Erhebung, Verarbeitung und Nutzung aller personenbezogenen Daten, fir alle in der EU
tatigen Unternehmen. Um die Einhaltung der Bestimmungen zu gewahrleisten, werden
Zuwiderhandlungen mit hohen Sanktionen geahndet.

Das Ziel dieses Aufsatzes ist es, einen Uberblick Uber die einzelnen Bestimmungen der
EU-DSGVO in den verschiedenen Teilbereichen zu gewinnen und die Notwendigkeit
deren Einfihrung. Anhand der Fokussierung auf die angewandten Mechanismen zur
Erreichung des Datenschutzes soll die Forschungsfrage, ob die EU-DSGVO ein
wirksamer Schutz der Persotnlichkeitsrechte der Birger ist, beantwortet werden. Als
kritischer Gesichtspunkt soll dabei der Umgang mit sensiblen Daten im medizinischen
Bereich dienen. Es soll erforscht werden, ob die Bestimmungen der EU-DSGVO auch in
Zeiten von Corona eingehalten werden.

Um die wissenschaftliche Integritdt der Arbeit zu gewahrleisten, werden ausschlielich
einschlagige wissenschaftliche Abhandlungen im Internet, seriése Fachzeitschriften und
Gesetzestexte verwendet. Die notwendigen Gesetzesanderungen werden hauptsachlich
aus der Sicht von Osterreich betrachtet, durch den geologischen Bezug der
Wirtschaftsuniversitat Wien und der Tatsache, dass Osterreich ein betroffenes
Mitgliedsstaat der EU ist (Stand: April 2021). Aus Grunden der leichteren Lesbarkeit wird

bevorzugt die mannliche Sprachform gewahlt und soll aber als geschlechtsneutral gelten.




EU-DSGVO: Ein wirksamer Schutz der Personlichkeitsrechte der Birger?

1 Einleitung

1.1 Theoretischer Rahmen

Die europaische Datenschutzgrundverordnung ist eine Gesetzesverordnung, die vom
europaischen Parlament und des Rates am 14. April 2016 beschlossen und am 25. Mai
2016 verabschiedet wurde. Anwendbar wurde die Verordnung ab dem 25. Mai 2018 und
musste von allen Unternehmen, die in der EU tétig sind, eingehalten werden. Damit ist
sie den nationalen Gesetzgebungen Uubergeordnet und Richtlinien in Bezug auf
Datenschutz wurden abgel6st, um eine einheitliche europdaische Standardisierung mit
dem Umgang von Daten zu erreichen.

Die EU-DSGVO umfasst dabei mehrere Gesetze mit dem Umgang von
personenbezogenen Daten von natlrlichen Personen. Es werden dabei Mechanismen
mitunter zur Datenerhebung, Datenverarbeitung, Datenspeicherung, Datenléschung und
Datennutzung von personenbezogenen Daten vorgeschrieben. Um die Einhaltung der
Vorschriften zu gewahrleisten, werden Zuwiderhandlungen mit hohen Sanktionen
geahndet. Die Verordnung soll somit den Schutz der Persoénlichkeitsrechte der Blrger

sicherstellen.

1.2 Inhaltlicher Kontext

Der Schutz natirlicher Personen bei der direkten oder indirekten Verarbeitung
personenbezogener oder sensibler Daten durch Unternehmen wurde ein Grundrecht
gemal Art.1 Abs.2 DSGVO.! Als Unternehmen sind gemaR Art.4 Abs.18 DSGVO
natlrliche und juristische Personen eingeschlossen, die eine wirtschaftliche Tatigkeit
austiben, unabhéangig von deren Rechtsform (einschlief3lich Personengesellschaften und
Vereinigungen).? Als naturliche Person gilt dabei jeder Mensch, der zugleich Trager von
Rechten und Pflichten ist und eine juristische Person entsteht automatisch durch die
Bekanntgabe eines Rechtsakts (z.B. Gesellschaften oder Vereine).® Jedes Unternehmen,
welches innerhalb der EU tatig ist (also auch auslandische Betriebe, die Tatigkeiten in der

EU durchfiihren), ist von den Regeln der européaischen Datenschutzgrundverordnung

1 (Datenschutzgrundverordnung 2016)
2 (Datenschutzgrundverordnung 2016)
3 (Oesterreich.gv.at 2021)
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betroffen. Unter den Begriff ,personenbezogene Daten, werden alle Daten
zusammengefasst, die in irgendeiner Art und Weise den Bezug zu einer natirlichen
Person herstellen kénnen (also sprich wie Name, Adresse, Bilder etc.).* Sensible Daten
(laut DSGVO jetzt besondere Kategorien personenbezogener Daten) beinhalten sowohl
genetische und biometrische Informationen, zur eindeutigen Identifizierung einer
natlrlichen Person, aber auch Gesundheitsdaten und Meinungsbekenntnisse in den
verschiedenen Bereichen, wie Religion oder Politik. Biometrische Daten sind dabei
Informationen einer natirlichen Person, welche sich aus physischen, physiologischen
oder verhaltensbedingten Merkmale ergeben (wie 2z.B. Gesichtserkennung,
Fingerabdruck oder lIrisscan) und in sicherheitstechnischen Bereichen Anwendung
finden. Genetische Daten sind jene Daten, welche vererbte Eigenschaften einer
natlrlichen Person aufweisen, die aus einer DNS oder RNS entstanden sind. Der Schutz
von Daten oder Informationen, die nicht mehr explizit einer nattirlichen Person zugeordnet
werden konnen, sind ebenfalls abgedeckt und werden unter dem Oberbegriff
.pseudonymisierte Daten“ zusammengefasst. Nur mit der ausdrlcklich frei erteilten
Zustimmung der betroffenen natirlichen Person in Bezug auf Datenerhebung,
Datenbereitstellung, Datenspeicherung oder Datenvernichtung kénnen Unternehmen die
Daten in vordefinierter Art und Weise dieser betroffenen Person verarbeiten. Die
Verordnung umfasst dabei einen groRen Abdeckungsbereich zur eindeutigen
Bestimmung und zur Vermeidung von Sicherheitslicken zum Schutz des Birgers,
allerdings bietet sich auch hier viel Spielraum fir die Mitgliedsstaaten und auch

Abschwachungen bei speziellen Féllen.

1.3 Historische Entwicklung

Die Vorreiterrolle in Sachen Datenschutz, nimmt 1970 das Bundesland Hessen
(Deutschland) ein, mit dem sogenannten ,Hessische Datenschutzgesetz 1970“.° Das
erste Osterreichische Datenschutzgesetz wurde erst 1978 erlassen.® Diese
Gesetzesverfassungen beinhalteten mehr oder weniger den Schutz vor
Datenmissbrauch, speziell den Schutz von personenbezogenen Daten. Die

Gesetzesentwirfe unterlagen dabei aber keinerlei Bestimmungen oder Vorlagen, sodass

4 (Wko 2021a)
5 (Lindeverlag 0. D.)
6 (Bundesgesetzblatt fiir die Republik Osterreich 1978)
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jeder Staat seine individuell angepassten nationalen Datenschutzregelungen entwerfen
konnten. Diese regulatorischen Ansétze boten dem Burger aber nur einen sehr geringen
Schutz seiner personenbezogenen Daten, da viele Einzelheiten (bewusst) ausgelassen
wurden, um die Wirtschaft zu schiitzen. Die erste internationale Datenschutzregelung
entstand 1980 mit den OECD-Leitsatzen fur multinationale Unternehmen. Die Leitsatze
waren ein Meilenstein fir den Datenschutz, da dadurch internationale Standards und
Prinzipien vorgeschrieben wurden, die den Datenschutz auf eine hohere Ebene
beférderte. Die Teilnahme an dem OECD-Projekt war freiwillig und die Nichtteilnahme
war nicht an Sanktionen gebunden. Dennoch verfolgten 37 Mitgliedsstaaten die Ansétze
und der Begriff ,Datenschutz® wurde dadurch auf der ganzen Welt bekannter und ernster
genommen. Die Mitgliedsstaaten verpflichteten sich, nationale Kontaktpunkte
einzurichten, um die Verbreitung der Leitsatze voranzutreiben und in ihrem Hoheitsgebiet
zu Uberwachen.” Osterreich war ebenfalls ein Teilnehmerstaat der OECD und errichtete
den dsterreichischen nationalen Kontaktpunkt (6NKP), um den Datenschutz zu férdern.
Inspiriert von der OECD-Initiative trat die Europaische Datenschutzkonvention 1985 durch
den Europarat in Kraft. Damit war sie die erste international verbindliche
Datenschutzregelung, die eine Ubereinkunft der Mitgliedsstaaten beinhaltete. Wichtiges
Kernelement war der Schutz vor internationalem Austausch bei der automatischen
Verarbeitung der personenbezogenen Daten. Die Datenerhebung erfolgte laut der
Konvention nun nach Treu und Glauben und auf rechtmaRige Weise.® Osterreich gehdrte
zu den ersten 7 Mitgliedsstaaten, die die Europdische Datenschutzkonvention (Vertrag
108) unterzeichnet hatten und 1988 wurde der Vertag schlieBlich in Osterreich auch
ratifiziert.® Nach jahrelangen Diskussionen und Entscheidungen, kam es im Oktober 1995
zum nachsten Meilenstein des Datenschutzes. Das europaische Parlament und der Rat
haben in Anlehnung an die europaische Datenschutzkonvention die Datenschutzrichtlinie
RL 95/46/EG verabschiedet. Zweck der Richtlinie ist die Harmonisierung der Vorschriften
zum Schutz der Grundrechte und Grundfreiheiten natirlicher Personen bei der
Datenverarbeitung sowie die Gewahrleistung des freien Verkehrs personenbezogener
Daten im Binnenmarkt der Mitgliedsstaaten. Die Richtlinie bietet ein gewisses

Mindestmal? an Sicherheitsanforderungen und erlaubt es den Mitgliedsstaaten,

7 (Bundesministerium o. D.)
8 (Bundeszentrale fur politische Bildung 2021)
9 (Europarat 2021)




EU-DSGVO: Ein wirksamer Schutz der Personlichkeitsrechte der Birger?

zusatzliche Regelungen einzubinden. Die Mitgliedsstaaten verpflichteten sich dabei, die
zusatzlich getroffenen Vorgaben in nationale Gesetze zu Ubertragen und bekamen dafiir
eine 3-Jahres-Frist. Viele Mitgliedsstaaten waren bei der Ubertragung in ein nationales
Gesetz saumig und es wurden viele Vertragsverletzungsverfahren -eingeleitet.'
Osterreich verabschiedete das DSG 2000 erst 1999 und Deutschland setzte die BDSG
erst 2001 in Kraft. Am 25.05.2016 trat schlie3lich die EU-DSGVO in Kraft und ersetzte
somit die Datenschutzrichtlinie. Die Mitgliedstaaten hatten danach 2 Jahre Zeit, ihre
zusatzlich getroffenen, nationalen Gesetze der Datenschutzrichtlinie an die
Bestimmungen der EU-DSGVO anzupassen. Die Regelungen der Verordnung sind flr
alle Mitgliedsstaaten sofort bindend und muss nicht in nationale Gesetze umgewandelt
werden. Die EU-DSGVO ist aktuell und bildet somit momentan die letzte Station des
Datenschutzes, das Osterreichische Bundesgesetz fur Datenschutz (DSG) erganzt die
Verordnung lediglich. Die Datenschutzentwicklung durchlebte schon viele Jahre und es
hat sich auch viel entwickelt, um den Blrger vor Datenmissbrauch zu schitzen. Dabei ist

der Aufwand allein firr einen Mitgliedsstaat wie Osterreich enorm.!

1.4 Motivation der Einfuhrung

Das Ziel des Hessischen Datenschutzgesetzes von 1970 war der Schutz von
personenbezogenen Daten und Hessen reagierte damit auf die zunehmende
Automatisierung der Datenverarbeitung.'? Weitere Lander folgten unter dem Aspekt der
Gleichstellung und weniger um Sorge der Personlichkeitsrechte der Burger, da der
Missbrauch von personenbezogenen Daten zwar beachtet wurde, aber keine einheitliche
Regelung mit dem Umgang von Daten bzw. Sanktionsmechanismen bei Nichteinhaltung
festgelegt wurde.®® Aufgrund der Tatsache, dass keine Strafen drohten, ignorierten viele
Unternehmen die Datenschutzbestimmungen und sammelten weiter die Daten von
potenziellen Kunden fur den Wettbewerbsvorteil ohne Kenntnisnahme der betroffenen
Personen. Die Nichtbeachtung der Datenschutzbestimmungen von den Unternehmen
und das Voranschreiten des technologischen Fortschritts mit der Digitalisierung, dienten
als Grundlage fur die Einfuhrung der Datenschutzrichtlinie 95/46/EG. Das Ziel der

Richtlinie war eine einheitliche Harmonisierung der Datenschutzrechte innerhalb der

10 (Datenschutz.org 2021)

11 (Arge Daten 2019)

12 (Datenschutz Hessen 0. D.)

13 (Bundesgesetzblatt fiir die Republik Osterreich 1978)




EU-DSGVO: Ein wirksamer Schutz der Personlichkeitsrechte der Birger?

Mitgliedsstaaten inklusive SanktionsmalRinahmen. Allerdings war es nur eine grobe
Richtlinie und Vorlage flr die Mitgliedsstaaten und sie hatten grof3en Spielraum bei den
individuellen  Rechtslegungen und  Anpassungen, insbesondere bei den
Sanktionsmechanismen in Art.24.1 1995 war der Wissensstand Uber das Internet und
deren Einsatzmoglichkeiten allerdings nicht vergleichbar mit der heutigen Sicht.
Zusatzlich wurden neue technologische Meilensteine erreicht, wie z.B. Big Data, Industrie
4.0, Robotik  oder kinstliche Intelligenz, was eine Neuerung der
Datenschutzbestimmungen dringend erforderlich machte.*® Die EU-DSGVO folgte dem
Ruf und die Verordnung liel3 keine inhaltlichen Anpassungen wie bei einer Richtlinie zu.
Die Bestimmungen sind fur alle, in der EU tatigen, Unternehmen bindend und
Zuwiderhandlungen werden zudem mit abschreckenden Buf3geldern geahndet. Die
DSGVO soll dabei die Transparenz erhdhen, wie Websites und Unternehmen mit den
personenbezogenen Daten umgehen, um endgiltig einen Riegel vor den

Datenmissbrauch zu schieben und die natiirliche Person zu schiitzen.1®

2 Anwendungsbereich

2.1 Sachlicher Anwendungsbereich

Dieser Absatz fasst den sachlichen Anwendungsbereich gemaR Art.2 DSGVO
zusammen.’ Die Verordnung gilt fiir die ganz oder teilweise automatisierte Verarbeitung
personenbezogener Daten sowie nichtautomatisierte Verarbeitung personenbezogener
Daten, die in einem Dateisystem gespeichert sind oder gespeichert werden sollen.
Ausgeschlossen sind dabei Tatigkeiten, die nicht in den Anwendungsbereich des
Unionsrechts fallen (z.B. Tatigkeiten fur die nationale Sicherheit), Tatigkeiten fir den
privaten oder familidren Gebrauch oder auch Tatigkeiten zur Strafverfolgung und
Strafvollstreckung. Dabei gilt die Verordnung ausschlief3lich zum Schutz von nattirlichen
Personen. Der Datenschutz flur juristische Personen und Grauzonen wie manuelle
Dateien, die keiner Ordnung unterliegen, werden nicht erfasst (z.B. ungeordnete Akten in

Papierform).18

14 (Amtsblatt Nr. L 281 1995)

15 (lonos 2021)

16 (Debitoor 0. D.)

17 (Datenschutzgrundverordnung 2016)
18 (Wko 2021b)




EU-DSGVO: Ein wirksamer Schutz der Personlichkeitsrechte der Birger?

2.2 Raumlicher Anwendungsbereich

Dieser Absatz fasst den raumlichen Anwendungsbereich gemall Art.3 DSGVO
zusammen.*® Die Verordnung gilt fiir alle Unternehmen, sofern eine Niederlassung eines
Verantwortlichen oder eines Auftragsverarbeiters in der Union existiert und die Tatigkeit
der Verarbeitung von personenbezogenen Daten innerhalb oder auBBerhalb der EU
ausgefuhrt wird. Beim Sitz des Verantwortlichen oder des Auftragsverarbeiters auf3erhalb
der EU, greift die Verordnung bei Tatigkeiten wie Verhaltensbeobachtungen und Waren-
/ Dienstleistungsangebote, sofern die betroffene Person innerhalb der EU ist und
unabhangig davon, ob die betroffene Person eine Zahlung zu leisten hat. Bei einem nicht
in der EU niedergelassenen Verantwortlichen an einem Ort, der aufgrund Volkerrechts
dem Recht eines Mitgliedsstaates unterliegt, greifen ebenfalls die Bestimmungen der

DSGVO.

2.3 Zeitlicher Anwendungsbereich

Die Bestimmungen der EU-DSGVO sind ab dem 25. Mai 2018 fir alle Mitgliedsstaaten
der EU einzuhalten und gelten danach zeitlich uneingeschrénkt. Eine EU-Verordnung ist
nationalem Recht Ubergeordnet und eine Aufhebung oder Abanderung der
Bestimmungen, kann nur direkt von dem européischen Parlament und des Rates mit
plausibler Begriindung oder bei einer Anderung der gesetzlichen Grundlage erfolgen.?°
Bei einer Vertragsverletzung kann eine Klage beim Gerichtshof erfolgen und eine
Verordnung als nichtig erklart werden, wie bei der Rechtssache Isoglukose (Urteil vom
29. Oktober 1980, Rechtssachen 138 und 139/79).2 Ein weiterer Fall, der zur Aufhebung
einer EU-Verordnung filhrte, war die Veroffentlichung von Subventionen in der

Agrarwirtschaft und damit ein Versto3 gegen Grundrechte.?

3 Rechte & Pflichten

3.1 Unternehmen

19 (Datenschutzgrundverordnung 2016)
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Alle Unternehmen, die die Tatigkeit der Verarbeitung von personenbezogenen Daten
einer naturlichen Person innerhalb der EU ausuben, sind von den Pflichten der EU-
DSGVO betroffen, unabhdngig von deren Niederlassung oder Rechtsform. In der
Datenschutzgrundverordnung werden juristische Personen nicht erfasst und haben
demnach auch kein Recht in Bezug auf Datenschutz. In der friheren 6sterreichischen
Gesetzesverfassung ,DSG 2000“ waren unter dem Begriff ,Betroffener” neben den
naturlichen Personen auch juristische Personen und Personengemeinschaften angefihrt,
deren Schutz bei der Verarbeitung ihrer personenbezogenen Daten nun mit der DSGVO

verfallt.?®

3.1.1 Datenverarbeitung

Der Begriff ,Verarbeitung® vereint gemaf Art.4 Abs.2 DSGVO jeden, mit oder ohne Hilfe
automatisierter Verfahren, ausgefilhrten Vorgang oder jede solche Vorgangsreihe im
Zusammenhang mit personenbezogenen Daten, wie das Erheben, das Erfassen, die
Organisation, das Ordnen, die Speicherung, die Anpassung oder Veranderung, das
Auslesen, das Abfragen, die Verwendung, die Offenlegung durch Ubermittlung,
Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder die
Verknuipfung, die Einschrankung, das Loschen oder die Vernichtung.?* Damit sind alle
Tatigkeiten in Bezug auf personenbezogene Daten abgedeckt, um den Schutz des
Birgers zu gewahrleisten. Bei einer Datenverarbeitung ist der Verantwortliche jene
natirliche oder juristische Person, die Uber die Rahmenbedingungen der
personenbezogenen Daten entscheidet und in allen Belangen bei Missbrauch oder
Nichteinhaltung der Bestimmungen haftet. Vollzogen werden kann die Datenverarbeitung
direkt von den Verantwortlichen oder von einem Auftragsverarbeiter, der im Interesse des
Verantwortlichen handelt. Bei der Datenverarbeitung missen die Bestimmungen Uber die
Grundsatze (Art.5 DSGVO) und die RechtmaRigkeit der Verarbeitung (Art.6 DSGVO)
beachtet und eingehalten werden. Der folgende Absatz fasst die wesentlichen Kerninhalte

der beiden Artikel zusammen:2®

23 (Presimayr Rechtsanwalte 2019)
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Es dirfen nur jene personenbezogenen Daten verarbeitet werden, die wirklich benétigt
werden und man damit einen begriindbaren legitimen Zweck verfolgt. Die Verarbeitung
von personenbezogenen Daten muss auf rechtmafige Weise, nach Treu und Glauben
und in einer fur die betroffene Person nachvollziehbaren und transparenten Art und Weise
erfolgen. Es durfen auch nur Daten weiterverarbeitet werden, fir die man eine
ausdrickliche Einwilligung der betroffenen Person erhédlt. Der Grundsatz der
Datenminimierung muss eingehalten werden, da man nur so viele Daten speichern darf,
wie fur die Durchfuhrung der Verarbeitungszwecke bendtigt werden. Die Integritat und
Darstellung der Daten mussen korrekt sein, wenn diese fir die Verarbeitungszwecke
bendtigt werden. Die Daten missen aktuell gehalten werden und auf Anfrage des
Betroffenen auch abgeandert oder geloscht werden. Die gespeicherten
personenbezogenen Daten dirfen nur so lange aufbewahrt werden, wie der
Verarbeitungszweck es vorsieht und der betroffenen Person auch vermittelt worden ist.
Nach Ablauf der vereinbarten Frist missen die Daten unwiderruflich geléscht werden und
durfen nicht weiterhin gespeichert werden, mit Ausnahme der ausdricklichen
Einverstandniserklarung der betroffenen Person. Fur die Datenverarbeitung missen auch
geeignete Mechanismen innerhalb der Organisation durchgefihrt werden, um die
Sicherheit der gewonnenen personenbezogenen Daten zu gewahrleisten und zu
schutzen. Eine Rechenschaftspflicht ist fir Unternehmen bindend, da sie nachweisen
mussen, dass die Bestimmungen der DSGVO auch eingehalten werden. Eine
Datenverarbeitung auRerhalb der Einverstandniserklarung der betroffenen Person ist nur
in speziellen Ausnahmeféllen rechtens, unter anderem wenn die Verarbeitung im
Interesse der betroffenen Person ware, um ihr Leben retten zu kdnnen oder, wenn die

Verarbeitung im 6ffentlichen Interesse geschieht, zwecks Strafverfolgung.

Sobald die Kerntétigkeit des Unternehmens der Verarbeitung von personenbezogenen
oder sensiblen Daten entspricht oder wenn mehr als 9 Personen im Unternehmen sich
mit der Verarbeitung von personenbezogenen Daten befassen, ist das Unternehmen
verpflichtet, einen internen oder externen Datenschutzbeauftragten zu bestellen.®
Kerntétigkeiten umfassen dabei eine umfangreiche Verarbeitung von sensiblen oder

strafrechtlich relevanten Daten sowie eine systematische Uberwachung von Personen.
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Ein Datenschutzbeauftragter tberwacht und koordiniert die Datenverarbeitung und ist
verpflichtet, bei Verst6Ren den Verantwortlichen zu informieren, dass er seiner
Meldepflicht an die Aufsichtsbehérde unverziglich nachkommen muss. Weiters ist es
jedem Unternehmen gestattet, freiwillig einen Datenschutzbeauftragten zu bestellen,
auch wenn das Unternehmen dazu nicht verpflichtet ware. Die Option des externen
Datenschutzbeauftragten dient fir Unternehmen, welche aufgrund der internen
Unternehmensstruktur nicht in der Lage sind, einen zu wahlen, ohne einen
Interessenkonflikt auszulésen. Behdrden und offentliche Stellen sind jedenfalls immer

dazu verpflichtet, einen Datenschutzbeauftragten zu bestellen.

3.1.2 Verantwortlicher

Der Verantwortliche ist jene Person, die liber die Verarbeitung von personenbezogenen
Daten entscheidet und die Einhaltung der DSGVO-Bestimmungen, insbesondere der
Grundsatze gemal Art.5 DSGVO, flr seine Organisation Gbernimmt. Dabei kann es sich
um eine natdrliche Person handeln, wie den Geschéftsfihrer eines kleinen
Unternehmens, aber auch direkt die juristische Person als Ganzes, wie z. B. bei
Grol3konzernen. Der Verantwortliche ist die haftende Person bei Verstof3en und der erste
Ansprechpartner bei Problemen. Bei der Ausfuhrung ist er dazu verpflichtet, technische
und organisatorische MalBhahmen zu treffen, um die Einhaltung der Bestimmungen zu
gewahrleisten. Die DSGVO schreibt ihm dabei viele Pflichten, aber auch Rechte fir die

Zielerreichung vor.

3.1.2.1 Informationspflicht

Der Verantwortliche hat gegeniiber den betroffenen Personen, von denen die Daten
verarbeitet werden sollen, vorher eine Informationspflicht zu erfillen, geman Art.13
DSGVO. Dabei ist die betroffene Person direkt zum Zeitpunkt der Datenerhebung,
umfassend Uber die Verarbeitungsvorgange zu informieren.?” Die Informationspflicht
obliegt dabei keiner vordefinierten Form und kann individuell verfasst werden, sie muss
aber in einer einfachen verstéandlichen Sprache, transparent und auf leicht zuganglichem

Wege fur die betroffene Person, ubermitteln werden (siehe Abbildung 1). Der
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Verantwortliche hat darauf zu achten, dass bestimmte Fragestellungen geklart und
entsprechend kommuniziert werden, z. B.: Wer ist der Verantwortliche und wie wird er
erreicht? Welchen Zweck hat es die Daten zu verarbeiten? Welche Daten sind betroffen?
Auf welcher Rechtsgrundlage basiert die Datenverarbeitung? Erfolgt eine Ubermittlung
der Daten an Dritte? Welche Rechte hat die betroffenen Personen laut DSGVO? Wie
lange soll die Verarbeitung der personenbezogenen Daten erfolgen? Welche
organisatorischen und technischen MalRnahmen werden gesetzt, um den Schutz der
personenbezogenen Daten zu gewahrleisten??® Die Datenverarbeitung ist erst bei einer
Einverstandniserklarung der betroffenen Person und bei strikter Einhaltung, der in der

Informationspflicht kommunizierten Fakten, regelkonform.

3.1.2.2 Auskunftspflicht

Binnen 1 Monat nach Erhalt der Anfrage der betroffenen Person hat der Verantwortliche
Zeit, Auskunft Gber die Verarbeitung der sie betreffenden personenbezogenen Daten zu
geben, gemafl Art.15 DSGVO.? Die Identitat der betroffenen Person kann dabei vom
Verantwortlichen verlangt werden, um die Daten nicht an Falsche zu senden und damit
ein Data Breach auszultsen. Die Auskunft umfasst dabei Kopien aller, konkret oder in
irgendeiner Art und Weise in Verbindung stehenden gespeicherten Daten der betroffenen
Person, inklusive Erhebungsgrundlage und Herkunft der Daten, Verarbeitungszweck,
Zugriff far Dritte, SicherheitsmafRnahmen und Dauer der Speicherung (siehe Abbildung
2). Der Verantwortliche muss die gewtinschte Auskunft unentgeltlich und in elektronischer
Form Ubermitteln. Dem Wunsch nach Anpassung oder Léschung der Daten, als Reaktion
auf die Auskunft der betroffenen Person, muss nachgegangen und dies muss auch

bewiesen werden.

3.1.2.3 Mitteilungspflicht

Gemal Art.19 DSGVO, muss der Verantwortliche nach jeder Anpassung oder Loschung
der personenbezogenen Daten, alle Empfanger der Daten davon in Kenntnis setzen. Eine
Mitteilung an die betroffene Person Uber die Empfanger ist nur nach Wunsch der

betroffenen Person erforderlich. Wenn der Verantwortliche beweisen kann, dass die

28 (Datenschutz Praxis 2019)
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Mitteilung unmdglich oder mit zu viel Aufwand verbunden wére, kann die Mitteilungspflicht
erlassen werden und der Zustandigkeitsbereich wird von der entsprechenden
Rechtsprechung des Mitgliedsstaates oder von der Aufsichtsbehdrde geregelt und

entschieden.

3.1.2.4 Rechenschaftspflicht

Mit der Rechenschaftspflicht muss der Verantwortliche sicherstellen, dass er die
Grundsatze der Datenverarbeitung in Bezug auf den Umgang mit personenbezogenen
Daten, gemaR Art.5 DSGVO nicht nur strikt einhalt, sondern muss die Einhaltung auch
beweisen kdnnen. Die Grundsatze umfassen dabei die Rechtmalfiigkeit, die Richtigkeit
nach Treu und Glauben, die Zweckbindung, die Minimierung, die Integritdt und die
Vertraulichkeit der personenbezogenen Daten.*° Ein VerstoRR gegen die Grundséatze der
DSGVO wird mit sehr hohen GeldbulRen geahndet, weswegen der Verantwortliche
sicherstellen sollte, dass die erhobenen Daten auch vor dem unbefugten Zugriff durch
Dritte geschitzt sind. Verantwortliche fihren daher oft IT-gestltzte Software mit
Zugriffsberechtigungen in ihrem Unternehmen ein, um den Datenmissbrauch zu
verhindern und die Rechenschaftspflicht als Ganzes professioneller zu erfiillen. Der
Umfang von organisatorischen und technischen Malinahmen muss der Verantwortliche
selbst anhand einer Risikoanalyse und den Gegebenheiten bestimmen, z. B. sollten mehr
MaRnahmen ergriffen werden, wenn mit sensiblen Daten gearbeitet wird und der Zugriff
durch mehrere Personen erfolgt. Rechenschaft muss der Verantwortliche direkt bei der
Datenaufsichtsbehdrde ablegen. Bei einer Anfrage der Aufsichtsbehdrde Uber die
Datenverarbeitung des Unternehmens, muss der Verantwortliche in der Lage sein zu
beweisen, dass er die Datenverarbeitung regelkonform durchfiihrt und die Grundsatze
einhalt. In welcher Art und Weise die Rechenschaft erfolgt, ist dabei nicht vorgeschrieben
und kann vom Verantwortlichen selbst festgelegt werden. Die Datenaufsichtsbehérde
muss davon Uberzeugt werden, dass im Unternehmen der Umgang mit
personenbezogenen Daten sensibilisiert behandelt wird, wodurch individuell angepasste

IT-Programme durch ihr professionelles Auftreten einen Vorteil haben.

3.1.2.5 Meldepflicht

30 (Cato.D.)

12



EU-DSGVO: Ein wirksamer Schutz der Personlichkeitsrechte der Birger?

Bei einem Data Breach hat der Verantwortliche gegeniiber der Datenaufsichtsbehdrde
gemald Art. 33 DSGVO eine Meldepflicht innerhalb von 72 Stunden zu tatigen, mit
Ausnahme, wenn es bei der Verletzung des Schutzes personenbezogener Daten
voraussichtlich nicht zu einem Risiko fur die Rechte und Freiheiten nattrlicher Personen
kommt.®! Sollte der Verantwortliche der Frist von 72 Stunden nicht nachkommen, muss
er diese Verzodgerung glaubhaft begriinden und auch wenn er der Meinung ist, dass die
Verletzung zu keinem Risiko fiir die natirliche Person fuhrt, muss er es nachweisbar
begriinden kdnnen. Eine Datenpanne kann dabei durch vorsatzliches/bewusstes oder
auch durch fahrlassiges Handeln, beispielsweise durch den Verlust eines
Speichermediums, passieren. Bei einer Data Breach Meldung, soll genauestens
beschrieben werden, um welche Art der Verletzung es sich handelt und wie viele
Personen (vermutlich) betroffen sind. Es miissen die Kontaktdaten des Verantwortlichen
und gegebenenfalls die Kontaktdaten des Datenschutzbeauftragten gemeldet werden
und zusétzlich eine Risikobewertung, welche Folgen entstehen kdnnen und wie diese
Verletzung behoben werden kann bzw. die Auswirkungen des Schadens verringert
werden konnen.®? Eine Meldung an die betroffene(n) Person(en) von dem Vorfall ist nur
bei einer groben Verletzung der Rechte und Freiheiten der Person(en) erforderlich, z. B.

bei einem Data Breach von sensiblen Daten.

3.1.2.6 Dokumentationspflicht

Der Verantwortliche ist verpflichtet gemaR Art. 30 DSGVO, ein Verzeichnis aller
Verarbeitungstatigkeiten, die seiner Zustandigkeit unterliegen, zu fihren. Dokumentiert
werden missen dabei die Kontaktdaten des Verantwortlichen, eines eventuellen
Vertreters und eines eventuellen Datenschutzbeauftragten, fur welchen Zweck diese
Daten verarbeitet werden, Beschreibung der Kategorien betroffener Personen, der
personenbezogener Daten und der Empfanger, festgelegte Fristen fur die Léschung der
Daten und Verwendung von organisatorischen und technischen MalRnahmen (siehe
Abbildung 3). Die Dokumentationspflicht entfallt fir Unternehmen mit weniger als 250
Mitarbeitern, wenn die Datenverarbeitung kein Risiko fur die Rechte und Freiheiten der
betroffenen Personen darstellt, die Verarbeitung nur gelegentlich erfolgt oder die

Verarbeitung keine sensiblen Daten bzw. keine Daten Uber strafrechtliche Verurteilungen

31 (Datenschutzgrundverordnung 2016)
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beinhaltet.® Sollte die Aufsichtsbehorde eine Anfrage auf diese Verzeichnisse tatigen, so
muss der Verantwortliche mit der Aufsichtsbehtrde zusammenarbeiten und diese
Verzeichnisse vorlegen. Mit diesem Vorgehen ist sichergestellt, dass die
Verarbeitungsvorgange von den verschiedenen Unternehmen jederzeit kontrolliert

werden kénnen.

3.1.2.7 Recht auf Auftragsverarbeitungsvertrage

Der Verantwortliche hat das Recht Vertrdge zu verfassen, um seine Téatigkeiten oder
Pflichten auf einen Auftragsverarbeiter zu verlagern, unter den Bedingungen von Art.28
DSGVO. Der Inhalt des Vertrages muss unmissverstandlich strukturiert sein, welchen
Bereich der Verarbeitung von personenbezogenen Daten der Auftragsverarbeiter
Ubernimmt, um im Falle eines Verstol3es sich darauf berufen zu kdnnen. Eine Person darf
ohne einen Auftragsverarbeitungsvertrag, keine Daten im Auftrag des Verantwortlichen
verarbeiten. Die ausgewahlten Auftragsverarbeiter miissen Garantien erbringen, dass
geeignete technische und organisatorische Malinahmen vorhanden sind, um im Einklang
mit den DSGVO-Bestimmungen Daten verarbeiten zu kénnen. Sollte es zu einem Data
Breach kommen, weil der Auftragsverarbeiter gegen die Bestimmungen des Vertrages

gehandelt hat, haftet der Auftragsverarbeiter und muss mit Sanktionen rechnen.

3.1.2.8 Schweigepflicht

Der Verantwortliche darf die Informationen der personenbezogenen Daten nur an jene
Dritte weiterleiten, welche ausschlieRlich mit der betroffenen Person vereinbart wurden.
Allen anderen Personen gegeniber hat er eine Schweigepflicht zu erfullen und muss das
Einverstandnis der betroffenen Person einholen, bevor er diese Informationen weiterleiten
darf. Die Schweigepflicht findet haufig im medizinischen Bereich Anwendung, wenn es

um Patientendaten geht.

3.1.3 Auftragsverarbeiter

Ein Auftragsverarbeiter ist eine natirliche oder juristische Person/Organisation/Verein und

arbeitet im Auftrag und Interesse des Verantwortlichen. Dabei verarbeitet er nur Daten, die

% (Wko 2021d)
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ihm vom Verantwortlichen zugeteilt wurden und muss auch geeignete technische und
organisatorische Maflinahmen vorweisen konnen, um die Daten regelkonform mit der
DSGVO verarbeiten und fir deren Sicherheit garantieren zu koénnen. Der
Auftragsverarbeiter haftet gleich wie der Verantwortliche und hat demnach auch die
gleichen Pflichten zu erflllen, allerdings féallt der Umfang der Dokumentationspflicht
deutlich geringer aus. Er unterliegt einer Warnpflicht, wenn Anweisungen vom
Verantwortlichen gegen die DSGVO verstoRen und darf diese nicht annehmen.** Wenn
dem Auftragsverarbeiter eine Verletzung des Schutzes personenbezogener Daten bekannt
wird, meldet er diese dem Verantwortlichen unverziglich, um weitere Schritte einleiten zu

kdnnen.

3.1.4 Datenschutzkoordinator

Ein Datenschutzkoordinator ist nicht Inhalt der DSGVO und daher auch nicht
verpflichtend. Gerade bei groferen Unternehmen ist es aber vom Vorteil, wenn
Datenschutzkoordinatoren eingestellt werden, um eine bessere Kontrolle Uber den
Datenschutz zu erlangen und die Aufgaben auf mehrere Leute verteilen zu kénnen. Die
Datenschutzkoordinatoren unterstiitzen sowohl den Verantwortlichen als auch den
Datenschutzbeauftragten, bei der Erfillung der DSGVO-Regeln. Sie besitzen Fachwissen
im Bereich des Datenschutzes und kennen die Prozesse und Ablaufe innerhalb der
Organisation und werden daher als Schnittstelle zwischen der Organisation und dem
Datenschutzbeauftragten angesehen.® Bei einem Verstol? bekommt er als erstes alle
relevanten Informationen zu dem Vorfall und leitet diese an die entsprechenden
Abteilungen  weiter, wie der IT-Abteilung, Geschaftsfihrung und dem
Datenschutzbeauftragten.® Durch einen Datenschutzkoordinator kann also wertvolle Zeit
bei einem Data Breach gewonnen werden und jede Abteilung kann sofort mit der
Bearbeitung beginnen. Weiters ist es mdglich, einen Datenschutzmanager einzustellen,
der Anweisungen an die einzelnen Datenschutzkoordinatoren vergibt und somit als deren

Vorstand anzusehen ist.

34 (Wko 2021e)
35 (Dr. Datenschutz 2017)
36 (Isico 2019)




EU-DSGVO: Ein wirksamer Schutz der Personlichkeitsrechte der Birger?

3.1.5 Datenschutzbeauftragter

Ein Datenschutzbeauftragter wird gemaf Art.37 DSGVO von dem Verantwortlichen und
dem Auftragsverarbeiter auf freiwilliger Basis ernannt oder ist verpflichtend, wenn die
Kerntatigkeit des Unternehmens die Verarbeitung von personenbezogenen Daten
beinhaltet oder wenn es sich bei dem Unternehmen um eine Behdrde oder 6ffentliche
Stelle handelt.®” Ein Datenschutzbeauftragter kann intern eingestellt oder extern als freier
Dienstnehmer berufen werden und dient als Uberwachungsorgan der korrekten
Einhaltung der DSGVO-Bestimmungen und als Bezugsperson bei unternehmensinternen
Fragen beziglich der DSGVO. Der Vorteil des externen Datenschutzbeauftragten ist das
bereits vorhandene hohe Wissen Uber die Bestimmungen der Verordnung, durch die
Erfahrung in anderen Organisationen. Er verflgt bereits Uber alle erforderlichen
Kenntnisse und muss nicht erst eingearbeitet oder eingeschult werden. Er ist allerdings
nicht in der internen Firmenpolitik integriert und wei3 anfangs nur wenig Uber die
verwendeten IT-Systeme und Programme. Weiters kennen die Mitarbeiter den externen
Datenschutzbeauftragten nicht und werden daher weniger Fragen bei Problemen stellen.
Als Aufsichtsorgan betreffen Sanktionen, bei VerstoRen und Nichteinhaltung der
Bestimmungen, daher ausschlielich die Organisation und nicht den
Datenschutzbeauftragten. Daher ist es wichtig, dass er niemals im Interesse des
Unternehmens handeln darf, sondern ausschlieBlich im Interesse der
Datenschutzbestimmungen. Der folgende Absatz ist eine eigenstandige
Zusammenfassung der Rechte und Pflichten des Datenschutzbeauftragten gemaf den

Bestimmungen der DSGVO und der Literatur ,Umsetzung der DSGVO in der Praxis“.®

Datenschutzbeauftragte unterliegen der Weisungsfreiheit bei allen Tatigkeiten, die ihm
nach der DSGVO zugewiesen wurden, bei zusatzlichen Tatigkeiten, die nicht den
Datenschutz betreffen, trifft die Weisungsfreiheit nicht zu. Der Datenschutzbeauftrage
darf wahrend einer vereinbarten Frist fur seine korrekte Ausfuhrung der Arbeit nicht
benachteiligt oder abberufen werden. Das Recht auf Kindigungsschutz eines internen
Datenschutzbeauftragten wurde eingefiihrt, um die uneingeschrankte Ausibung der

Tatigkeiten eines Datenschutzbeauftragten zu gewéhrleisten, da er im Unternehmen

37 (Datenschutzgrundverordnung 2016)
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einen eher unpopulédren Ruf bei den Mitarbeitern und der Geschéftsleitung geniel3en
durfte. Abberufen werden darf der Datenschutzbeauftragte demnach nur dann, wenn er
die Aufgaben gemall DSGVO nicht ordnungsgemaf einhalt oder austbt und nicht
aufgrund seiner womoglich strengen Vorgehensweise bei der Uberwachung des
Datenschutzes aus Sicht des Verantwortlichen. Eine weitere Pflicht ist die
Berichterstattung an das obere Management oder Geschéftsleitung. Der
Datenschutzbeauftrage muss demnach den Geschéftsfuhrer einer Firma Uber die
laufende datenschutzrechtliche Situation innerhalb der Organisation informieren. Dabei
muss in festgelegten, regelmafigen, zeitlichen Abstédnden (mindestens 1x pro Jahr) ein
Datenschutzbericht erstellt werden, tber die aktuellen Geschehnisse, Kontrolltatigkeiten,
Risiken und auch Uber die Versto3e. Der Datenschutzbericht wird ausschlief3lich vom
Datenschutzbeauftragten verfasst und an das oberste Management Ubergeben. Durch
die direkte Verfassung, ausschlie3lich vom Datenschutzbeauftragten, wird die Integritét
des Datenschutzberichts gewahrleistet und ist daher manipulationssicher. Bei Verstdlien
Uberwacht der Datenschutzbeauftragte die korrekte Vorgehensweise der Meldung des
Verantwortlichen an die zustandige Aufsichtsbehdrde. Bei Auslibung einer zusatzlichen
anderen Tatigkeit, muss darauf geachtet werden, dass es zu keinem Interessenkonflikt
kommt. Ein Datenschutzbeauftragter kann z. B. nicht zusatzlich in der IT-Abteilung
arbeiten, da er sich dann selbst kontrollieren misste und das 4-Augen Prinzip nicht
eingehalten werden wirde. Generell ist darauf zu achten, dass der
Datenschutzbeauftragte ausreichend Zeit zur Durchflihrung seiner Tatigkeiten erhalt, um
eine ordnungsgemalle und sorgfaltige Arbeitsweise zu gewahrleisten. Er hat also das
Recht, zusétzliche zeitliche Ressourcen zu verlangen, wenn es bendgtigt wird. Eine seiner
Hauptaufgaben besteht darin, die Mitarbeiter in der Organisation (ber die
datenschutzrechtlichen Pflichten aufzuklaren. Dabei sollten nicht nur rechtliche
Informationen weitergegeben werden, sondern auch Anweisungen dber die
datenschutzrechtlich  konforme Umsetzung innerhalb der Organisation. Der
Datenschutzbeauftragte kann die Mitarbeiter der Organisation Uber die richtige
Vorgehensweise schulen und zwecks Ubersicht eine Liste der Mitarbeiter anfertigen, die
an den Schulungen bereits teilgenommen haben. Als Bezugsperson rund um das Thema
Datenschutz beantwortet er Fragen innerhalb der Organisation, um das Verstandnis der
Mitarbeiter bezuglich des Datenschutzes zu starken und Fehler zu vermeiden. Weiters ist
es seine Aufgabe, die Einhaltung der datenschutzrechtlichen Bestimmungen innerhalb

der Organisation zu Uberprifen und auch Verbesserungspotenziale aufzuzeigen.
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Erwdhnenswert ist dabei, dass er als Aufsichtsorgan lediglich darauf hinweisen muss,
jedoch nicht fir deren Einhaltung verantwortlich ist. Diese Verantwortung tibernimmt nach
wie vor weiterhin der Verantwortliche bzw. der Auftragsverarbeiter. Der
Datenschutzbeauftragte unterliegt einer Verschwiegenheitspflicht gegenuber Dritten,
allerdings ist die Aufsichtsbehtrde dabei ausgenommen, um wichtige Informationen auch
weiterleiten zu kénnen. Die Zusammenarbeit zwischen dem Datenschutzbeauftragten
und der Aufsichtsbehdorde ist verpflichtend und die Aufsichtsbehodrde unterstiitzt ihn bei
den alltaglichen Aufgaben. Weiters ist der Datenschutzbeauftragte die erste Anlaufstelle
fur Informationen oder Fragen der Datenschutzbehérden. Als Ausweisungspflicht gentigt
allerdings eine E-Mail-Adresse vom  Datenschutzbeauftragten, damit die
Datenschutzbehorde eine direkte Kontaktperson fur ihr Anliegen in Bezug zu den
DSGVO-Bestimmungen hat. Ein Name ist nicht zwingend erforderlich, sofern die E-Mail-
Adresse zum richtigen Datenschutzbeauftragten fuhrt.

Die wichtigsten Funktionen eines Datenschutzbeauftragten sind also die Uberwachung
der Einhaltung der Bestimmungen der Datenschutzgrundverordnung innerhalb einer
Organisation. Er steht in Zusammenarbeit mit der Aufsichtsbehtérde und ist als
Fachkundiger die erste Anlaufstelle bei Fragen oder Problemen flr die Mitarbeiter oder
die Geschéftsleitung des Unternehmens. Er handelt nicht im Interesse des Unternehmens
und muss bei Verstéf3en gegen die DSGVO sicherstellen, dass diese auch wirklich der
Aufsichtsbehorde gemeldet werden, auch wenn das zu folgeschweren Problemen fir das
Unternehmen flhrt. Um seine Tatigkeiten zu schitzen, geniel3t er wahrend seiner
festgelegten Dbefristeten Einsatzzeit einen Kuindigungsschutz und kann nur in
begrindbaren Ausnahmesituationen abbestellt werden (z. B. bei nicht korrekter
Einhaltung der Tatigkeiten laut DSGVO).

3.2 Betroffene Personen

Die betroffene Person ist jene natirliche Person, von welcher die Daten direkt oder
indirekt verarbeitet werden. Sie profitiert von den Pflichten der Unternehmen, um die
Verarbeitung ihrer personenbezogenen Daten nach den DSGVO-Regeln durchzufihren.

Die folgenden Rechte sind Zusammenfassungen aus der Datenschutzgrundverordnung.

3.2.1 Auskunftsrecht
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Eine betroffene Person kann ihr Recht auf Auskunft gemaf Art.15 DSGVO ausuben und
bei dem Verantwortlichen eines Unternehmens nachfragen, ob personenbezogene Daten
verarbeitet werden und falls zutreffend, die Zweckbindung, Kategorien, Empfanger und
Dauer der Datenverarbeitung erfragen. Der Verantwortliche muss die entsprechenden
Daten zur Einsicht schriftlich oder elektronisch zusenden. Widerrufen kann der
Verantwortliche die Anfrage nur, wenn er bei einem Hoheitsakt tatig ist und durch die
Auskunft seine gesetzlich Ubertragenden Aufgaben nicht mehr erfiillen kann oder damit

ein Geschafts-/ Betriebsgeheimnis bzw. Dritte gefahrdet waren.3

3.2.2 Berichtigungs- und Loschungsrecht

Die betroffene Person kann jederzeit, die von ihm nicht (mehr) korrekten
personenbezogenen Daten, gemal Art.16 DSGVO, berichtigen lassen. Weiters kann er
verlangen, dass, solange die Daten nicht berichtigt wurden, eine Einschréankung der
Datenverarbeitung nach Art.18 DSGVO vorliegt. Danach darf der Verantwortliche jegliche
Verarbeitung der Daten (auf3er Speicherung) nur mit Einwilligung der betroffenen Person
durchfiihren, mit Ausnahme, wenn es sich um die Austibung und Geltendmachung von
Rechtsansprichen oder um 6ffentliches Interesse handelt. Eine Léschung der Daten
gemall Art.17 DSGVO kann veranlasst werden, wenn die betroffene Person die
Einwilligung widerruft und es keine anderweitige Rechtsgrundlage fir die Verarbeitung
gibt, wenn die ZweckmaRigkeit nicht mehr erfillt ist oder wenn die Datenverarbeitung
unrechtmafig durchgefiihrt wurde. Die Daten missen dabei zur Génze geldscht werden,
sodass sie vergessen werden und keine Riickschlisse auf deren Existenz zuriickverfolgt

werden kénnen (inklusive der Daten, die bei Dritten gelagert sind).

3.2.3 Beschwerderecht

Bei Vermutung einer Vorschriftsverletzung der DSGVO, kann jederzeit eine Beschwerde
an die zustandige Datenschutzaufsichtsbehtrde formlos eingereicht werden. Nach
Uberprifung des Falls und Gultigkeit der Beschwerde kénnen Schadensersatzzahlungen
vom Verantwortlichen/Auftragsverarbeiter an die betroffene Person geltend gemacht

werden.
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3.2.4 Datenubertragungsrecht

Eine betroffene Person hat das Recht, die aus dem Auskunftsrecht erhaltenen Daten an
einen anderen Verantwortlichen weiterzuleiten. Dabei darf es zu keiner Behinderung oder
Widerruf des ersten Verantwortlichen kommen. Weiters hat die betroffene Person auch
das Recht, dass die personenbezogenen Daten direkt von einem Verantwortlichen zum

anderen Verantwortlichen Gbermittelt werden, sofern dies technisch machbar ist.

3.2.5 Widerspruchsrecht

Die betroffene Person kann gemaR Art.21 DSGVO jederzeit aus situationsabhéngigen
Griunden die Verarbeitung der sie betreffenden personenbezogenen Daten widerrufen, mit
Ausnahme, wenn die Datenverarbeitung zur Ausiubung und Geltendmachung von
Rechtsansprtichen dient. Der Antrag auf Widerspruch kann dabei in mindlicher Form per
Telefon oder in schriftlicher Form per Brief oder E-Mail erfolgen. Der Verantwortliche muss
dem Widerspruch binnen 1 Monat Folge leisten, sofern er keine Griunde fir die
Verarbeitung nachweisen kann, die die Interessen, Rechte und Freiheiten der betroffenen
Person Uberwiegen oder er die Identitdt der anfragenden Person bezweifelt. Beim
Widerspruch gegen personenbezogene Daten, die zum Betreiben von Direktwerbung
genutzt werden, durfen die Daten fliir diesen Zweck ausnahmslos nicht mehr verwendet
werden. Gegen personenbezogene Daten, die zu wissenschaftlichen, historischen oder zu
statistischen Forschungszwecken genutzt werden sollen, kann ebenfalls Widerspruch
eingelegt werden, allerdings kann der Verantwortliche sich auf die Ausnahmeregelung des
Offentlichen Interesses berufen. Ein erfolgreicher Widerspruch fiihrt automatisch zur

Ldschung der personenbezogenen Daten.

4 SanktionsmalRnahmen

4.1 Allgemein

Bei Nichteinhaltung der Bestimmungen laut EU-DSGVO, kann die Aufsichtsbehédrde
Sanktionen Uber die Verantwortlichen oder den Auftragsverarbeiter verhangen. Die
Entscheidung, ob es Uberhaupt zu einer Strafe kommt und die Hohe der Geldbul3e bei
Verhangung, entscheidet allein die Aufsichtsbehérde und hangt von vielen Faktoren ab.

Gegen das rechtmaliige Urteil der Aufsichtsbehdrde kann allerdings Berufung
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eingefordert werden wund Beschwerden konnen, laut dem dsterreichischen
Datenschutzgesetz, an das Bundesverwaltungsgericht Osterreich eingereicht werden

und danach wird Uber weitere Schritte entschieden.*°
4.2 Rechtmalige Durchfihrung

Jede natirliche Person hat das Recht, eine Beschwerde an die Datenaufsichtsbehdrde
zu melden, wenn er/sie glaubt, dass gegen die Bestimmungen der
Datenschutzgrundverordnung gehandelt wurde. Dabei spielt es keine Rolle, wenn die
Person nicht weil3, gegen welche Bestimmung im Speziellen verstoRen wurde. Die
Aufsichtsbehtrde muss den Fall Gberprifen und entscheidet durch ihr vorhandenes
Fachwissen, ob es sich um einen Verstol3 handelt oder nicht. Wahrend des gesamten
Entscheidungsprozesses muss die Datenaufsichtsbehdrde die Person, die die
Beschwerde eingereicht hat, Uber den Stand und die Ergebnisse der Beschwerde
einschliel3lich der Moglichkeit eines gerichtlichen Rechtsbehelfs informieren.** Gegen den
Beschluss der Aufsichtsbehdrde kann die Person, die die Beschwerde eingereicht hat,
Klage beim obersten Gerichtshof einreichen, die den Fall nochmals Uberpruft. Solche
Falle sind keine Seltenheit und trotz des Fachwissens der Aufsichtsbehdrde kann der
Gerichtshof gegen den Beschluss der Aufsichtsbehérde entscheiden, wie im Beispiel der
Beschwerde gegen die irische Aufsichtsbehdrde.*> Wenn die beschwerdeeinreichende
Person Recht bekommt, werden Sanktionen an die/den Verantwortlichen oder
Auftragsverarbeiter verhangt und geltend gemacht, da sie fir solche Vergehen haften.
Das Ausmal der Sanktion hangt von der Schwere der Datenschutzverletzung ab und bei
einer Geldbufe erhalt jede betroffene Person, die einen materiellen oder immaterielleren
Schaden erlitten hat, einen Schadensersatz als Ausgleich. Generell sind die verhangten

GeldbuRRen aber direkt beim Bund zu entrichten.

4.3 Strafumfang

Ob eine Sanktion mit einer Geldbul3e geahndet oder nur eine Verwarnung ausgesprochen

wird, entscheidet die Aufsichtsbehdrde des jeweiligen Mitgliedsstaates oder der
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Gerichtshof und hangt von der Schwere des Vergehens ab. Die Bestimmungen uber die
Sanktionen und die Hohe der Geldbul3e, werden dabei in Art.83 und Art.84 DSGVO
beschrieben und im folgenden Absatz zusammengefasst:*3

Die Mitgliedstaaten legen nationale Gesetzvorschriften Uber Sanktionen fur VerstofRe
gegen die Bestimmungen der DSGVO fest, die keiner Geldbul3e unterliegen. Sie treffen
alle, zu deren Anwendung erforderlichen, MalRBhahmen und diese Sanktionen mussen
wirksam, verhaltnismafig und abschreckend sein. Bei Verhangung einer Geldstrafe hangt
die H6he vorwiegend von der Art, Schwere und Umfang des Verstol3es der betreffenden
Verarbeitung sowie der Zahl der, von der Verarbeitung betroffenen, Personen und das
Ausmal® des von ihnen erlittenen Schadens. Fragen, unter anderem, ob der
Verantwortliche oder Auftragsverarbeiter vorsatzlich oder fahrlassig gehandelt hat, ob
gegen eine oder gegen mehrere Bestimmungen verstoRen wurde, ob geeignete
technische und organisatorische Maflinahmen zur Einhaltung der Bestimmungen
vorhanden sind, ob bereits friihere VersttRe des Verantwortlichen/Auftragsverarbeiters
bekannt sind, ob ein ausreichend groBer Umfang der Zusammenarbeit mit der
Aufsichtsbehoérde existiert oder ob der Datenschutzbeauftragte bereits auf den VerstoR3
hingewiesen hat etc., sind alles Anhaltspunkte, um die Hohe der Geldbul3e festzulegen.
Eine maximale Hohe von 10 Mio. € oder von bis zu 2% des, vom Unternehmen gesamten
weltweit erzielten, Jahresumsatzes des vorangegangenen Geschéftsjahrs werden
vorgeschrieben, wenn gegen die Pflichten des Verantwortlichen/Auftragsverarbeiter,
gegen die Pflichten der Zertifizierungsstelle oder gegen die Pflichten der
Uberwachungsstelle verstoRen wurde. Eine maximale Héhe von 20 Mio. € oder von bis
zu 4% des, vom Unternehmen gesamten weltweit erzielten, Jahresumsatzes des
vorangegangenen Geschéftsjahrs werden vorgeschrieben, wenn allgemein gegen die
Grundsatze der Verarbeitung inklusive Einwilligungsbedingungen, gegen die Rechte der
betroffenen Person, Ubermittlung personenbezogener Daten an Drittlander oder
internationale Organisationen, gegen die Pflichten der Rechtsvorschriften der
Mitgliedsstaaten oder gegen die Anweisungen der Aufsichtsbehorde, verstol3en wurde.
Die Strafh6he wird also individuell an die Verhaltnisse und Gegebenheiten angepasst und
verschiedene Instanzen, wie die Bestimmungen der EU-DSGVO, die Mitgliedsstaaten,

die Aufsichtsbehdrde und der Gerichtshof haben schlussendlich Einfluss darauf. Hohe

43 (Datenschutzgrundverordnung 2016)
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GeldbulRRen sind dabei keine Seltenheit, allein nach ca. 1,5 Jahre, nach Umsetzung der
DSGVO, wurden teils sehr hohe Strafzahlungen an Unternehmen verhangt. Die héchste
je verhangte Geldstrafe im europaischen Raum, wurde bei der Fluggesellschaft ,British
Airways*“ mit allein 204,6 Mio. € durchgefiihrt, aber auch die Osterreichische Post AG
wurde bereits mit 18 Mio. € verurteilt.** Allerdings kann man auch hier wieder Klage gegen
das Urteil erheben und die Verhangung der Geldbul3e kann selbst aus banalen Griinden,
wie z.B. Formfehler, annulliert werden. Als praktisches Beispiel dient die 6sterreichischen
Post AG, bei der die Strafe an juristische Personen anstelle von natirlichen Personen
gerichtet war, obwohl das Unternehmen eindeutig gegen die DSGVO verstol3en hat, da

es die Parteiaffinitat von Kunden an wahlwerbende Parteien verkauft hatte.*®

5 Sensible Daten im medizinischen Bereich

5.1 Unterschied personenbezogene Daten und sensible Daten

Die personenbezogenen Daten beinhalten alle Informationen, die zur eindeutigen
Identifikation einer Person fuhren, wie z. B. der Name, Adresse, Telefonnummer usw.
Personenbezogene Daten, die zu keiner eindeutigen Identifikation einer Person fiihren,
aber Auskunft Uber das Verhalten von Personen liefern, werden unter dem Begriff
“pseudonymisierte Daten“ zusammengefasst. Sensible Daten sind laut DSGVO dagegen
besondere Kategorien personenbezogener Daten, aus denen man die Merkmale,
Eigenschaften, Uberzeugungen und Meinungen einer Person direkt zuordnen kann.
Darunter zahlen Informationen wie die rassische und ethnische Herkunft, politische
Meinungen, Religion und Weltanschauung, Mitgliedschaft in Gewerkschaften, genetische
Daten, biometrische Daten, um eine natirliche Personen eindeutig zu identifizieren,
Gesundheitsdaten oder Daten zum Sexualleben bzw. zur sexuellen Orientierung einer
natlrlichen Person.*® Der entscheidende Unterschied zu normalen personenbezogenen
Daten ist, dass sensible Daten gemaR Art.9 DSGVO generell nicht verarbeitet werden
darfen, aufRer in speziellen Sonderféllen wenn die Verarbeitung z.B. im Interesse der
betroffenen Person liegt, wie im medizinischen Bereich, um der betroffenen Person helfen

oder ihr Leben retten zu kdnnen.
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5.2 Gesundheitsdaten

Mit dem Begriff Gesundheitsdaten werden alle Daten vereint, welche sich auf die
korperliche oder geistige Gesundheit einer Person beziehen. Im medizinischen Bereich
sind daher alle Gesundheitsdaten als sensible Daten zu behandeln, welche laut den
Bestimmungen der DSGVO nur im Interesse der betroffenen Person verarbeitet werden
durfen. Die Patientendaten werden im medizinischen Bereich auch als sensibel erachtet,
da neben den normalen personenbezogenen Daten, wie der Name und Anschrift des
Patienten auch Gesundheitsdaten hinterlegt sind, die Auskunft Uber den aktuellen
Gesundheitszustand und etwaige Allergien etc. geben. Ein Streitthema bildet da die
Sozialversicherungsnummer, wenn sie allein und nicht im Zusammenhang mit den
kompletten Patientendaten verarbeitet wird. Die Sozialversicherungsnummer allein sagt
nichts Uber den Gesundheitszustand der Person aus und ist daher per Definition
gleichzusetzen wie Name oder Adresse der betreffenden Person und als normale
personenbezogene Daten einzuordnen. Allerdings umfassen Gesundheitsdaten auch
Nummern, Symbole oder Kennzeichen, die einer natirlichen Person zugeteilt wurden, um
deren Gesundheitszustand mit entsprechender Software klar definieren zu konnen.*
Demnach werden Sozialversicherungsnummern als sensible Daten eingeordnet und
darfen nur mit dem ausdriicklichen Einverstandnis der betroffenen Person verarbeitet

werden.

5.3 Verarbeitung von Gesundheitsdaten

Nur unter bestimmten Voraussetzungen ist es rechtlich gestattet, Gesundheitsdaten zu
verarbeiten oder zu verwenden und dies unterliegt hohen Auflagen, da gerade im
medizinischen Bereich sehr viele sensible Daten durch die hohe Anzahl der Patienten
und deren Daten Uber Erkrankungen entstehen. Gesundheitsdaten dirfen nur dann
erhoben und verarbeitet werden, wenn der Patient mit einer Einwilligung zustimmt oder
eine Zweckbindung verfolgt wird, um ein Ziel zu erreichen. Im medizinischen Bereich wird
daher oft auf die Ausnahmeregelung mit der Rechtmafigkeit der Verarbeitung

zuriickgegriffen, die die Datenverarbeitung gemaf Art.9 Abs.2 DSGVO erlaubt, wenn sie
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erforderlich ist, um das lebenswichtige Interesse der betroffenen Person oder einer
anderen naturlichen Person zu schiitzen.*® Das bedeutet, wenn eine Person ohnméchtig
ist, darf der Arzt sie trotzdem behandeln und eine Diagnose erstellen bzw. die Behandlung
durchfuhren, obwohl er keine Einwilligung von dem Patienten erhalten hat, weil er in der
momentanen Situation nicht in der Lage ist, eine Einwilligungserklarung zu unterzeichnen.
Ein weiterer Punkt schitzt die rechtmaRige Verarbeitung von Gesundheitsdaten in Art.9
Abs.2 DSGVO, bei der die Verarbeitung zum Zwecke der Gesundheitsvorsorge oder der
Arbeitsmedizin, fur die Beurteilung der Arbeitsfahigkeit des Beschéftigten, fir die
medizinische Diagnostik, die Versorgung oder Behandlung im Gesundheits- oder
Sozialbereich oder fir die Verwaltung von Systemen und Diensten im Gesundheits- oder
Sozialbereich, legitim ist. Bei einem Verstol3 kann es mitunter nicht nur zu einer Geldstrafe
kommen, sondern es kann auch eine Freiheitsstrafe verhangt werden, was eine
Existenzbedrohung der betroffenen Organisation bedeutet. Aus diesem Grund sollte man
sich neben den Grundlagen der DSGVO, auch entsprechende organisatorische und
technische Madglichkeiten Uberlegen, um ein Data Breach zu vermeiden. Bei der
Speicherung der Daten muss z.B. eine sehr hohe Sicherheit gegeben sein, sodass der
Zugang auf die Gesundheitsdaten fur Unbefugte und Dritte verwehrt ist und damit
Missbrauch abgewehrt werden kann. Sollte es zu einem Data Breach kommen, muss der
Verantwortliche neben der Meldung an die Datenschutzbehérde, auch die betroffene
Person uber alle bekannten Fakten informieren und eine Risikoabschétzung durchfiihren,
welche Folgen sich daraus ergeben kénnen und wie die Verletzung behoben werden kann

bzw. die Auswirkungen des Schadens verringert werden kann.

5.4 Informationssysteme

Als technische Hilfestellung zum Verarbeiten von personenbezogenen und sensiblen
Daten bieten sich IT-gestitzte Informationssysteme an, da bei einer handschriftlichen
Administration eine hhere Gefahr von Manipulation der Daten ausgeht. Gut eingepflegte
Informationssysteme unterstiitzen dabei die Sicherheit der Daten und erhalten die
Grundsatze der DSGVO wie Zweckbindung, Datenminimierung und Integritat (DSGVO-

Compliance).*® Ein Archiv Uber alle Daten der Patienten kann angelegt werden und die
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Zugriffsteuerung erfolgt dementsprechend durch ein Berechtigungssystem. Der
entscheidende Vorteil liegt dabei auf der Nachvollziehbarkeit des Zugriffs durch ein Log.
Man erkennt samtliche Einsichtnahmen mit Datum und Uhrzeit und es wird vor allem
protokolliert, wann und wer etwas an den Daten verandert hat. Die Integritat der Daten ist
somit geschutzt und die Organisation ist zuséatzlich in der Lage auskunftsfahig zu sein,
um auf Anfragen der betroffenen Person oder Dritten schnell reagieren zu kénnen. Auf
Wunsch der betroffenen Person kdnnen die Daten so auch leicht und unkompliziert
verandert oder geléscht werden, um auch eine gewisse Professionalitat zu vermitteln. Um
die Zweckbindung zu erhdhen, ist es sehr wichtig, das Informationssystem mit einem
regelkonformen Zugriffskontrollmechanismus zu verkniipfen, wo die Rollen den
entsprechenden Personen zugeordnet und definiert werden kénnen. Dabei muss vorab
geklart werden, welche Prozesse in der Organisation vorhanden sind und es muss
demnach entschieden werden, wie viele Rollen es geben soll, welche Rolle welche
Zugriffe haben oder nicht haben darf und wie lang der Zugriff erlaubt ist (automatischer
Log-Out nach Zeit, zusétzlich zum manuellen). Die Zugriffsrechteverteilung entscheidet
dabei der Verantwortliche und er muss sicherstellen, dass ein wesentlich kleinerer
Personenkreis auf die Daten Zugriff hat, als es bei den normalen personenbezogenen
Daten der Fall ware. Das fertige Informationssystem wird demnach vom Fachpersonal

individuell an die Organisation angepasst und zur Verfligung gestellt.

5.5 Haftung

Der niedergelassene Arzt oder die Arztin verarbeiten die personenbezogenen Daten und
sind demnach laut DSGVO die Verantwortlichen. Wenn mehrere Arzte eine Ordination
fuhren, sind sie in der Regel gemeinsam verantwortlich und haften auch gemeinsam.*
Bei groRen Einrichtungen mit mehreren Arzten, wie in einem Krankenhaus haftet die
Einrichtung als Ganzes. Krankenhduser sind daher auch verpflichtet, einen
Datenschutzbeauftragten zu bestellen, um die grol3e Datensammlung regelkonform

verarbeiten zu konnen.

5.6 Weitergabe an Dritte
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Im medizinischen Bereich ist die Weitergabe der Daten an externe Stellen alltaglich, wie
z. B. fur Verrechnungen mit Krankenkassen, Anfragen von exekutiven Institutionen wie
Polizei, Gericht oder Staatsanwaltschaften, Informationsaustausch mit anderen
Krankenh&usern oder Arzten, um die Behandlung durchfiihren zu kénnen oder auch mit
der Datenaufsichtsbehotrde. Weiters mdchten auch die Angehorigen des Patienten Uber
den Gesundheitszustand des Patienten Bescheid wissen. All diese Situationen missen
genau Uberpruft werden, ob eine Weitergabe der Daten in Ordnung ist, wie die

Ubermittlung geschieht und in welchem Umfang sie stattfindet.

5.6.1 Externe Stellen

Arzte als Verantwortliche mussen gewahrleisten, dass sie die vertraulichen Informationen
an die zuldssigen Empfanger, nur mit Hilfe von verschlisselten elektronischen Mitteln
versenden. Als Anwendungsbeispiele bieten sich einerseits das herkbmmliche Fax an,
welches laut Definition eine verschlusselte sichere Ubertragung ist oder mit Hilfe von
speziell angefertigte Arztsoftware, wie z. B. ,Elda“. Elda ist eine Software, die fir die
Osterreichischen  Sozialversicherungstrager entwickelt wurde, um sicher den
elektronischen Datenaustausch von sensiblen Daten zu gewahrleisten, da die Daten
verschlisselt Ubertragen werden. Wenn z.B. ein Rettungseinsatz mit den zustandigen
Sozialversicherungstragern verrechnet werden soll, wird zuerst eine Verbindung direkt
zwischen den beiden Teilnehmern per SSL-Verschlisselung aufgebaut.®* Dieser Kanal
bildet nun einen sicheren Ubertragungsweg und die sensiblen Daten kénnen versendet
werden. Die Elda Software ist mit den Vorgaben der DSGVO konform und kann ohne
Bedenken fir die Dateniibertragung verwendet werden.>? Die Softwarehersteller, die
Zugriff auf personenbezogenen Daten haben, sind gemanR Definition der DSGVO ein

Auftragsverarbeiter und haften dementsprechend bei VerstéRRen.

5.6.2 Angehdrige

Die Weitergabe von Patienteninformation an Angehérige ist ein heikles Thema.

Grundsatzlich ist laut der DSGVO eine Weitergabe der Patientendaten ohne Einwilligung
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des entsprechenden Patienten rechtswidrig. Es dirfen keinerlei Informationen tber den
Gesundheitszustand sowie Uber den Verlauf der Behandlung oder andere Informationen,
den Angehdrigen mitgeteilt werden, wenn der Patient dem nicht zustimmt und volljahrig
ist. Arzte und Arztinnen unterliegen daher einer besonderen Schweigepflicht.
Zuwiderhandlungen werden streng sanktioniert und der Verantwortliche wird zur
Rechenschaft gezogen. Um Auskunft erteilen zu dirfen, bendtigt das jeweilige Institut
(Arztpraxis, Krankenhaus usw.) eine Einwilligungserklarung des Patienten, wo
ausdricklich hervorgeht, dass die medizinischen Daten des Patienten an Angehorige,
Freunde oder Ahnlichem weitergegeben werden dirfen.®> Um fir einen Streitfall
vorzusorgen, sollte demnach eine Einwilligungserklarung bereits im Vorhinein abgegeben
werden, damit die Angehdrigen, im Falle eines schweren Unfalls und Bewusstlosigkeit

des Patienten, problemlos Auskunft bekommen kénnen.

5.7 Aufbewahrungspflicht

GemaR § 51 Abs.3 Arztegesetz sind die Aufzeichnungen sowie die sonstigen
Dokumentationen im Sinne des Abs.1 als dienliche Unterlagen mindestens 10 Jahre lang
aufzubewahren, wobei Haftungsanspriiche 30 Jahre lang gelten.®* Dem Recht auf
Léschung von den sensiblen Daten gemall DSGVO kann aus diesem Grund nicht
entsprochen werden und die betroffene Person kann auch keine Rechtsanspriiche
geltend machen.®® Ein neuer Verantwortlicher tibernimmt die vorhandene Datenbank und

setzt die betroffenen Patienten davon in Kenntnis.

5.8 Corona-Pandemie

Bei bestimmten (ansteckbaren) Krankheiten, wie z.B. bei Masern oder dem Covid 19
Virus ist der Arzt verpflichtet, das Gesundheitsamt zu informieren.%® Ein VerstoR gegen
die DSGVO liegt dabei allerdings nicht vor, weil auf das offentliche Interesse und den
Schutz der nationalen Sicherheit verwiesen werden kann. Eine Verarbeitung der Daten

darf allerdings nur fur den Zweck, fur den sie erhoben wurden (Eindammung des Virus)
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geschehen. Nach Ende der Pandemie sind daher die Daten wieder zu léschen.%’
Umstritten ist dabei das aktuelle Thema Uber den ,Grinen Pass® zur Bekdmpfung der
Pandemie. Der ,Griine Pass* sollte eingeflihrt werden, um alle Informationen Uber den
Corona-Status, ob man geimpft, genesen oder getestet wurde, niederzuschreiben. Der
Dachverband der Sozialversicherungstrager Osterreichs lehnt den ,Griinen Pass“ ab,
durch eine Ubermittlung der Daten aus dem Verantwortungs- und Kontrollbereich der
Sozialversicherung kénnen die Sozialversicherungstradger und der Dachverband die

Sicherheit dieser Daten nicht mehr garantieren.®®

6 Wissenswertes

Durch die Entwicklung des Datenschutzes und der Einfihrung der DSGVO wird das
Ausmald von Datenschutzverstof3en erst bewusst. Es passieren taglich neue Vergehen,
die entsprechend sanktioniert und mit teils hohen GeldbuRen geahndet werden.>® Das
hochste je verhangte Bul3geld ging an Facebook mit 5 Mrd. USD. Die Anzahl von Werbe-
Tracker ist dagegen ruicklaufig.®® Allerdings benutzen die werbetreibenden Firmen fur E-
Commerce auch MalRnahmen zur Cookie-Speicherung, die eine intransparente
Aufklarung Uber die Datenverarbeitung erlauben (siehe Abbildung 4). Die Bemihungen
der DSGVO motivieren auch Drittstaaten dazu, den Datenschutz in ihrem Land zu
Uberdenken und zu verbessern, was positiv flr den internationalen Datenschutz ist. Denn
gerade amerikanische Firmen wie Amazon, Google oder Facebook sind nur durch
Ignorierung von Datenschutz und Ausnutzung von Tracking-Methoden so grof? geworden,
da die USA mit ihrer Politik das Geschéaftsmodell der wirtschaftstreibenden Unternehmen
nicht zerstéren mochte.®* Ein Kritikpunkt geht auf das mangelnde Wissen der
Europaerinnen Uber die Bestimmungen und Rechte der DSGVO zurlick, da viele die
Datenschutzerklarungen nicht vollstandig durchlesen, da sie entweder zu lang oder zu
schwierig zu verstehen sind. Laut EU-Justizkommissarin Véra Jourova: ,Von den 60
Prozent der Européerinnen und Européern, die Uberhaupt Datenschutzerklarungen lesen,
lesen jedoch lediglich 13 Prozent diese Erklarungen vollstandig durch.“®? Laut einer

Eurobarometer-Umfrage kennen nur 57% von 27.000 Européerinnen und Europaern das
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Recht auf Léschung ihrer eigenen Daten und auch die gleiche geringe Anzahl kennt die

nationale Aufsichtsbehorde.®?

7 Fazit

Die EU-DSGVO ist ein erster Schritt in die richtige Richtung, um die Persdnlichkeitsrechte
der Birger zu schiitzen, aber noch lange nicht der letzte. Seit der DSGVO setzen sich die
Unternehmen bewusster mit dem Thema des Datenschutzes auseinander und
versuchen, die geforderten Mal3nahmen in ihrer Organisation zu implementieren. Auch
bei dem Umgang mit sensiblen Daten in Arztpraxen oder Krankenhduser wurden
entsprechende technische und organisatorische MaflRhahmen gesetzt, um die
Bestimmungen der DSGVO einhalten zu kdnnen. Das liegt vor allem an den hohen
abschreckenden Geldbuf3en, die die DSGVO bei Verstof3en vorsieht und bei einigen
Firmen zur Insolvenz fuhren kénnen. Ein gutes Beispiel fir den wirksamen Einsatz der
DSGVO zeigte sich bei der gewollten Einfihrung des ,Griinen Pass® in der Corona-
Pandemie. Die Regierung wollte demnach eine Liste der Blrger mit aktuellem Corona-
Status erstellen, jedoch wurde die Implementierung aus Angst vor einem Verstol3 und
deren SanktionsmafRnahmen gestoppt. Europa ist mit der DSGVO zu einem Vorbild in
Sachen Datenschutz geworden und inspiriert andere Lander zur Teilnahme, um ein
globales Netzwerk an Datenschutz aufzubauen. Ein Schwachpunkt der DSGVO liegt in
den vielen Offnungsklauseln, in denen entweder die jeweiligen Mitgliedsstaaten nationale
Gesetze erganzen kdnnen oder auch verstoRende Unternehmen sich darauf berufen
konnen, um einer Strafe zu entgehen (Beispielsweise ein Formfehler der dsterreichischen
Post AG). AuRerdem ist der Bereich des E-Commerce wenig betroffen, da mit einer
vorhandenen Einverstandniserklarung, die Datenverarbeitung und Tracking vollkommen
legitim sind. Die werbetreibenden Unternehmen nutzen diesen Umstand, um sich das
Einverstandnis durch eine intransparente Gestaltung der Erklarung zu holen. Selbst wenn
die Werbezwecke klar aufgezeigt werden, muss man diese bei einigen Webseiten sogar
akzeptieren, um die Webseite nutzen zu kénnen.

Viele Unternehmen nutzen auch einfach das geringe Wissen der Personen iber die

Rechte der DSGVO aus: ,Wo kein Klager, da kein Richter.*

63 (Europaische Kommisision 2019)
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Anhang

Schriftliche Einwilligung gemaB Datenschutz mStm
(Muster)

Die im Vertrag angegebenen personenbezogenen Daten,

insbesondere Name, Anschrift, Telefonnummer, Bankdaten, die allein zum Zwecke der
Durchfiihrung des entstehenden Vertragsverhaltnisses notwendig und erforderlich
sind, werden auf Grundlage gesetzlicher Berechtigungen erhoben.

Fiir jede dariiber hinausgehende Nutzung der personenbezogenen Daten und die
Erhebung zusétzlicher informationen bedarf es regelmatig der Einwilligung des
Betroffenen. Eine solche Einwilligung kénnen Sie im Folgenden Abschnitt freiwillig
erteilen.

Einwilligung in die Datennutzung zu weiteren Zwecken

5ind Sie mit den folgenden Nutzungszwecken einverstanden, kreuzen Sie diese bitte
entsprechend an. Wollen Sie keine Einwilligung erteilen, lassen Sie die Felder bitte frei.

O Ich willige ein, dass mir die Kreditanstalt XYZ (Vertragspartner) postalisch
Informationen und Angebote zu weiteren Finanzprodukten zum Zwecke der Werbung
bersendet.

O Ich willige ein, dass mir die Kreditanstalt XYZ (Vertragspartner) per E-

Mail/ Telefon/Fax/SMS* Informationen und Angebote zu weiteren Finanzprodukten
zum Zwecke der Werbung Ubersendet. (* bei Einwilligung bitte Unzutreffendes
streichen)

[Ort, Datum]
[Unterschrift des Betroffenen]

Rechte des Betroffenen: Auskunft, Berichtigung, Loschung und Sperrung,
Widerspruchsrecht

Sie sind gemal § 34 BDSG jederzeit berechtigt, gegeniiber der Kreditanstalt XYZ
(Vertragspartner) um umfangreiche Auskunftserteilung zu den zu lhrer Person
gespeicherten Daten zu ersuchen.

Gemal § 35 BDSG kodnnen Sie jederzeit gegeniiber der Kreditanstalt XYZ
(Vertragspartner) die Berichtigung, Léschung und Sperrung einzelner
personenbezogener Daten verlangen.

Sie kdnnen dartiber hinaus jederzeit ohne Angabe von Griinden von lhrem
Widerspruchsrecht Gebrauch machen und die erteilte Einwilligungserkldrung mit
Wirlkung fir die Zukunft ab&ndern oder ganzlich widerrufen. Sie kinnen den Widerruf
entweder postalisch, per E-Mail oder per Fax an den Vertragspartner (ibermitteln. Es
entstehen lhnen dabei keine anderen Kosten als die Portokosten bzw. die
Ubermittlungskosten nach den bestehenden Basistarifen.

Abbildung 1: Mustervorlage Einwilligungserklarung
Quelle: https://www.datenschutz.org/einwilligungserklaerung/
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Erteilung der Auskunft nach Art 15 DSGVO'

Sehr geehrte/r [Auskunftswerberin],

1.

2.

Ihren Antrag auf Auskunft nach Art 15 DSGVO haben wir am [Datum] erhalten. Sie
haben darin lhre Identitét ausreichend nachgewiesen.
{Bei einer Beantwortung innerhalb der gesetzlichen Frist} Innerhalb der gesetzlichen
Frist von einem Mcnat kommen wir hiermit lhrem Antrag nach.
{bei Fristverldngerung nach Art 12 Abs 3 DSGVO? Wie mit Schreiben vom [Datum]
mitgeteilt, haben wir aufgrund [entweder Komplexitat des Antrages oder Anzahl lhrer
Antrdge, ndhere Begriindung notwendig] die Moglichkeit zur Fristverldngerung auf drei
Monate in Anspruch genommen.
{falls keine Daten verarbeitet werden} Es werden keine Daten zu lhrer Person
verarbeitet, welche lber lhren Auskunftsantrag und die entsprechende interne
Dokumentation hinausgehen.? {Dann weiter mit Textbaustein Nr 9],
{Wenn Daten verarbeitet werden}® Wir verarbeiten folgende Daten zu lhrer Person:
[es folgt eine Liste mit den konkret verarbeiten Daten].
Kopien/Ausdrucke der relevanten Datenverarbeitungen finden Sie im Anhang.’
Diese werden zu folgenden Zwecken verarbeitet: [Zwecke einschlieflich
Rechtsgrundlagen aufzdhlen]
{falls Daten weitergegeben werden} Die Daten werden an folgende Empfanger
Ubermittelt: [Empfédnger bzw Empfédngerkategorien einschliefilich ihrem Sitzland
aufzédhlen?).
{falls Daten in ein Drittland libermittelt werden} Die Ubermittlung der Daten an jene
Empfanger, die sich in einem Drittland befinden, basiert auf folgenden Garantien:
[Garantien ergénzen’]
Wir speichern lhre Daten [Dauer oder zumindest Kriterien flir Speicherdauer
angeben].
{falls Daten nicht bei der betroffenen Person erhcben wurden}: Wir haben lhre Daten
erhalten von [verfiighare Angaben zur Herkunft lhrer Daten zB Adressverlag XY].
{falls anwendbar} Wir setzten Verfahren zur automatisierter Entscheidungsfindung /
Profiling® ein, die Ihnen gegeniiber eine rechtliche Wirkung haben oder Sie in &hnlicher
Weise erheblich beeintrachtigt: [bitte aussagekriftige Informationen lber die
involvierte Logik sowie die Tragweite und die angestrebten Auswirkungen ergdnzen].
lhnen stehen grundsatzlich die Rechte auf Berichtigung, Loschung, Einschrankung und
Widerspruch zu. Dafiir wenden Sie sich an uns. Wenn Sie glauben, dass die
Verarbeitung lhrer Daten gegen das Datenschutzrecht verstohbt oder lhre
datenschutzrechtlichen Anspriiche sonst in einer Weise verletzt worden sind, kdnnen
Sie sich bei der Datenschutzbehdrde beschweren. In Osterreich ist die
Datenschutzbehsrde zustindig.’
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Abbildung 2: Mustervorlage Auskunftserteilung
Quelle: https://lwww.wko.at/service/wirtschaftsrecht-gewerberecht/eu-dsgvo-musterschreiben-

auskunftserteilung.pdf
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Abbildung 3: Mustervorlage Verzeichnis der Verarbeitungstatigkeiten
Quelle: (Feiler und Horn 2018, 50-52)
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lhre Cookie Einstellungen

Wir verwenden Website Trackingtechnologien wvon Dritten, um diese

Website bestmdglich an lhre Bedirfnisse anzupassen, sowie unser An-
gebot stetig zu verbessern.

Ich bin damit einverstanden und kann meine Einwilligung jederzeit mit
Wirkung fir die Zukunft widerrufen oder dndern.

Alle auswahlen & akzeptieren

Impressum | Datenschutz

Abbildung 4: intransparente Tracking-Methode
Quelle: https://www.forum-verlag.com/blog-di/auskunftspflicht-dsgvo




