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Identify and model
(new) usage scenarios

[scenario modeling completed]

[scenario model incomplete]

[change case]

Define tasks
and work profiles

1 2 3 4
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Derive preliminary

role-hierarchy
Define RBAC Model

Derive permissions
from scenarios Identify constraints Refine scenario model
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k�|Cs-{�|ChGp�x©dG|R}]|CwGs¸d�j�hG¹�x1p�y1b1gidGgn|Cb�h�Bº¦5f�gnh¯gnh¯x1|Cb1p�gib
j�k�k�|CwGx(j�b1k�p�¨5gidGf.dGf1p�k�|Cb�hGdGw�j�gnb4d�k4j�d�j�ri|Cv�B�»�t1q1h[p���t1p�b4dGrio
dGf1p�hGp-d�j�hG¹4h�hGp�wGmIp�j�h�q1t�gnrix1gib1v¯q1ri|�k�¹�h }]|Cw�¨ |CwG¹�{1wG|Cy�rnp�h_B
¡ h[k�p�b(j�wGgi|�s�jlo-q�p-j�hGh[|�k�g�j�dGp�x¥¨#gidlf�hGp�mCp�w�j�r�d�j�hG¹4h�j�b1xYj
d�j�hG¹�s�jGo�q�p�j�hGh[|�k�g�j�dGp�x.¨5gidGfah[p�mCp�w�j�r�¨ |CwG¹�{1wG|Cy1rip�h��4g�B p4B
dGf1p�hGk�p�b(j�wGgi|�dl|�d�j�hG¹w[p�rcj�dGgi|Cb¼j�b1x§dGf1p�d�j�hG¹dG|�¨ |CwG¹{1wG|C�
y1rip wGp�rcj�dGgi|Cb�j�wGp s�j�b�o4��dG|C��s�j�b4o¥wGp�r�j�dGgn|Cb�h#wGp�hG{�p�k�dGgnmCp�rio4B

½CBE�EH@\�L]�@H©�	\�H@UµL]QTL]J�OI\�N¾\�SIUµH@¿cÀIL]H�\�OI\�Z@ÀIN�^Á¦#f1pÂ¨ |CwG¹«{1wG|C�
y1rip�h.j�b�x�dGf1p�{�p�wGsgihGh[gn|CbRk4j�d�j�rn|Cv�j�wGp�t1hGp�x�}]|Iw.j-hGp�s-gn�
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3. MODEL INTERRELA TIONS��givCt1wGp ¢ x1p�{1gik�dGh dGf1p�gib4dGp�wGwGp�rcj�dGgi|Cb1h |C}�dlf�p�s-|�x1p�rih j�b1x¥x1|4k��
t1s-p�b4dGh§dGf(j�d¼j�wGp.{1w[|�x1t1k�p�xex1t1wGgib1vPdGf1p.h[k�p�b(j�wGgn|I��x1wGgimCp�bewG|Crnp
p�b1vCgib1p�p�wGgib1v-{1wG|4k�p�hGh�^

Ø ¦#f1pPÙ�Z[H�J1O�\�L%SYÈ.S@FIH@U k�|Cs-{1wGgihGp�h.j�rnr�t1h�j�vCp�h[k�p�b(j�wGgi|ChT|C}
dGf1pEhGo4hGdGp�sÚt1b1x1p�w�k�|Cb1h[gnx1p�w_j�dlgi|CbPj�b1x�h[p�wGmCp�h�j�h�dGf1pEq(j�hGp
s-|4x1p�r	}]|Iw5|Ct1wTj�{1{�wG|�j�k�f�B

Ø ¦#f1p�Û�H�\�QTL]W�W[L%SIJÌÇ±OIK�O�U S@Xek�|Cb1hGgihGdGhY|I}Yj�rnr-{�p�wGs-gnh[hGgi|Cb1h
gix1p�b4dGgny1p�x�}%|Cw-j hGo4hGdGp�s�B»�gib1k�pThGk�p�b(j�wGgi|�hGdGp�{1h§j�wGp.j�hGh[|C�
k�g�j�dGp�x.¨5gidGfRj�k�k�p�hGh�|C{�p�w�j�dGgi|Cb1h���dGf1p�{�p�wGs-gihGh[gn|Cb1h-j�wGp x�p��
wGgimCp�x�x1giwGp�k�dGrnoa}%wG|Cs�dGf1pThGk�p�b(j�w[gn|Ch_BTÃ�p�wGs-gnh[hGgi|Cb1hEk�|Cb1h[gnh[d
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|Cw#gix1p�b4dlgiy1p�w�B

Ø ¦#f1p�Ç±SIJ1W�K�\�OIL]J�KTÇ±OIK�OIUµS@X-k�|Cb4d�j�gnb�h�dGf1pTk�|Cb�hGdGw�j�gib�dGh�dGf(j�d
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derived from and
composed of

Constraint Catalog
perm_3 <exclude> perm_9
perm_5 <exclude> perm_12

max_cardinality(perm_n) = 4

.

.

.

consist of

Work Profiles
Profile_1 = {Task_2, ... , Task_7}
Profile_2 = {Task_6, Task_8}

Profile_n = {Task_x, ... , Task_y}

.

.

.

Permission Catalog
perm_1 = {operation, object}
perm_2 = {operation, object}

perm_n = {operation, object}

.

.

.

derived from

Scenario Model

. . . . . .

created in
accordance with

used for 
definition

used for definition

used for 
definition

Task Definitions
Task_1 = Scenario-sequence{S1,S7,S4}

Task_n = Scenario-sequence{S21,S14}

Task_2 = Scenario S3.
.
.

refer to

created in
accordance with

refer to

RBAC Model
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Identify sensible
system usages

Assign name
(identifier)

make scenario
step sequence

explicit

[for each usage scenario]*

[for each scenario]*
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Fetch current
scenario model

Identify associated
access operation

[access operation identified]Store 
{operation, object}

pair

[for each scenario step]*
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Subject

Object

Invoke operation 1

Optional: return result 1

Invoke operation 2

Optional: return result 2

Perform operation 1

Perform operation 2
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[for each permission in catalog]*

Define SSD
constraint

[for each exclusion relation]*

Identify mutual
exclusive permissions

Fetch permission
catalog

é9êÞë�ì#í6î�þ�ð-ü ú4÷�û#ù@��í6ó�êÞû	�-ä#î4�#û�ê���ê^÷�ûUù�ì(ö1��õ#í6÷¸ú4î�ù�ù
2�����	����6��(����	-����:�
%��������(>���%8V�Wµ�6� 
QL�
��'����<%���GH��(�U��]L�B������	

 
�(Q�����������]���"�E����(����	O�@����u%���>����������:C";"���	�	_"����������� ��B�� (�
"�W:)Þ���
�������'B����(³�����
���#5J79����	����B����	�����	Y����-ª+����	�����E� 
%�V���«��V� (�����
�
��%��
"���@�J�����J������GJ�
	�	��(����	O�9���
"��NG?E�	��_���������OVB��'��
�����N���Y�����
	6�GJ���B����	����?����������GJ�(���(GH� ¸���%�GH�]��
G?E�GÂ��E�G�V����#��)��������� (�
�9���9G?E�	��¸���1	�����E� 
%O�B��	�	���	=#�#������("�E� ���£�"�"���	�	1���
'��L�65X0u�����������
�B��	�	��(V��
 
�(��W�)+����"�����	����6��
�L���
%������@�
>�"�����
���µ�
	����#���������	���"�E����(�¦W
����'��
��������	*�=����V�E��
 (%U�����©,/.10�2æG���%��� /����W©�����
%������@�
)+W©�����
"�����	��@�6C�(����	�)+����GÅ�������
����]L�B�����
����"���	65=Ç�E�V�	���·�E����L�� 
W������
	��(���(���¦� 
"�����	��@�6C�(����GJ��%��� =�
	J����>�����%²����'����������J�=�
���©%���GIC�(�²��]���������	R¬
��5 'B5L	�����"�Q�$&V�����Q�����	9)+�����	�����"�Q����%KV�����%K�@�6C%��(��'�	�WL	�����GI5
7=�����
%���� £"��	���)+����������"�����	����6��(����%���>����
���(���©����E� 
%#¬����6�=$

�������6¬LVB�*/	��
��E#����(���K�������_�����_����'B����
³�����(���K�@����£��E���	=�����*���$
� 
WL³���%:�
��)+����GH����
���K	�WL	�����Gà�#�	�u"� 
����� (WY%���>�����%©�"�"���	�	/"�����$
������ =�B�� (�
"�WØ���%3�%���%��
"������%©	���"�E����(�¦W<�CìJ"������=���-�
	I�V� 
�Y���
����������E�'4�� (W�%���>����O�����O	���"�E����(�¦W*����·�E��
����GJ���L��	65�Ä���)+������E��#����� 
W
�������U�
�U ����'��I����'B����
³���@�
����	��@���:	���"�E����
��W©�CìJ"����*�B��	��
���(���U�
	
��)+�����Ae�^	��
%��� (�
���¯�+��V1�H��)/	�W�	�����G �%�GJ�
���(	����6�������	65�ò��6���������6¬
�%�GJ�
���(	����6�������	OE�	�E#� 
 (WH��@����'��L��%NQ����6�= 
��%�'��J��)£�����J����"C�����
$
"�� 1�
	�	�E���	/��)�"���GJ��E������/	�W�	�����G 	���"�E����
��W�V�E�������������/�
�L���� 
����%
�
�Y�����_�� �������(��'H���%K%���>����
���(���K��)�����'X����(³�����
���K�=�
%��_	���"�E����(�¦W
�B�� (�
"��
��	=)+���£	�����	��
���(���_�
��)+����GH����
���#5�79�LE�	=������WN����uGJ��	��@ 
W������
�����_"���������"��="������6�"��=������	�����	=)+�4�=�@���_�(%����L���
>�"�����(���K��)�	���"�E����(��W
�B�� (�
"��
��	9�(�K'��������6� �¬1���%K)+���9"�����	����6��
���@	9�
�K	��B��"��
>�"�5
0������������?�
GJ���4��������?�
	�	�E��*�
	��@����?)+����G ��E�����]L�B�����
����"���	��(�

�
	�	�����	��(V� (�?���*�
%��������()+WK"�����	��@�R��(����	����I�
��%��
���(%�E�� ��B����GJ�(	�	��
����	
�����
���I���U�����<�
%����L���
>�"�����(�4�Â��)�"�����	��@�6C�(����	I)+���I���� 
��	²ª+�9���("C�
�^"������6��(���������?������GJ�
	�	��
����	R«@5�79���������	����I)+���/���#����(	������4)+�� (%�¬
���:�����O�����O�#���%:	���GJ��"�����	����6��
���@	/GH�W����� 
W�V���	�����	��(V� (W�%���$
>�����%-���-�������B����GJ�
	�	��
���- (���4�� /���%-�����u���-���������� 
�� 
������ /���%
���("��K������	6�¬\���©�����K�����������#���%©"������6��
�©�¦WL�B��	J��)/"�����	����6��(����	
GH@W�V��O%���>�����%K���KV������K 
������ 
	�ª+)+���9������GJ�
	�	��
����	����%K���� (��	R«@5
0T'����L%���]1�GJ�� (�-����JG�E���E#� F��]�"� (E�	��(�����B����GJ�(	�	��(�4��	65�7=���

G?E���E�� B��]�"� 
E�	��
���u�B����GJ�(	�	��
����	=G?E�	��=���������£VB���	�	��
'�����%����������
	6�GJ�J���� 
�Hª+���OE�	����6«�5�7=��������)Þ�����H?���� 
�J�@�K�9���
"��N	�E�"��P�������$
GJ�(	�	��
���<�
	K�	�	��
'�����%<G�E�	��K�E��@��GH����
"�� ( 
WN�
���������
�?�����*	�������6�$
���(�4�*��)¸%�E����
��	�"�����	����6��
�L�����#����
	O����6�"�����%*���?�����(	£�B����G��
	�	��(����¬
� 
������E�'��������="�����	����6��
�����
	\%���>�����%����������=�B����GJ�(	�	��
���I���%������
���N���������� 
��5�7=���J"�����	���·�E�����";�J��)��@����_�
	O�@����_���KE�	����OG?E�	��
�������K�"�·�E��
���*�¦���I���� (��	��9���("C�<�B��	�	���	�	������IG�E���E#� ���]L"� 
E�	��
���
�B����GJ�(	�	��(�4��	65*Áu�������������� (��	�	?������	��*�����I���� (��	K����*���� 
W-G�E���E#� 
��]�"� (E�	��(���?	��
��"��?���"��I��)�������Gý���9��	Ju�B����GJ�(	�	��
���:���#C�/�(	�G�E�$
��E#� ¸��]�"� 
E�	��
���O���I��9 
���	��9�����O������GJ�
	�	��(���K��)#�����O���������9���� 
��5
0�	��
%��9)+����Gä���#C�F�(�FGH�W:� (	��OVB�9	�����	��
V� (�/�@��%���>����/�����O���� 
��	

�	�G?E���E#� #��]L"� 
E�	��
���?�@�*�������������/���#���������	R�GJ��E�	����/"���I�B����$
)+����Gý"������6��(�²�"�"���	�	�$&	���·�E�����"���	Jª+	�"����#����
��	R«@5£7=���(	�GJ�����	����#��
��������WA	��
��'� (�µ���B���6����
���3GH@WAV��µE�����V	�+��"����
���#�V� 
�µV�E��H�������(�
"���G?V��(�#����
���¶ª+	���·LE���������C �C���� 
�("�����
���#«��
	:�����65à0u�¶� 
�@�������$
���(�4�O�O�W���������	��� (����	�E�"��©u	��
��E#����
���:�(	��@��%���>����Y��©�V�	��@�6C"��
�B����GJ�(	�	��(�4�Pª+	����-Ç���"����(�4�NßB5
»�«����#C�O����������	�������	��@���(	Y�"�"���	�	�	���$

·�E�����"���5¸0�)+�������O���%�	#�@���(	9�V�	����6�"����B����GJ�(	�	��
���?"���?VB�_�	�	��
'�����%
���µ����� 
�H���%�%���>�����%Ã�	�G?E���E#� F��]�"� 
E�	��
���J���:���������O�B����GJ�(	�$
	��
����	R5�Á��������������� 
��	�	�	��
��E#����
����	�GH@WH��"�"�E����=��������������%���>����
$
���
���J��)F��-�%�%��
�@�
���#� �ª��V�	��@�6�"��6«B�B����GJ�(	�	��
���J�
	F�����F�B��	�	��(V� 
�9���
E���%���	��
����%#¬��(�u�
	_�@�����H	�����	��(V� (���@�Y���� (��"�����������
	u������V� (��G×)+����G
�������B����GJ�(	�	��(���I (������ ������@���O���4 (�� 
������ £ª+�����������������/�@���O��]���"�E�$
���
���K��)#�#������("�E� ¦��9	���·�E�����"���	6«�5
0������������#��]1�GJ�� 
��"����V��£���(GJ��$&%����B����%�����"��
��	651MU���
 
���
�#GH@W

VB�F�
����ZB����	��
���F���9��]���"�E����u#"������6��
���"�"���	�	����('����1�(��'��������6� ¦¬;�4���
"�����(GH�'��
���J9";�4��	����6��
�L���9�������������uG���G�V�����	£��)�9�#������("�E� ���
���� 
�Iª+��5 'B5�"�E�	�����GJ����	6«�	�����E� 
%N���� (WIVB�H�V� 
�����<����� (WI�����J"�����$
����	��B����%��(��'H�B����GJ�(	�	��(���µ)+����G ¾I�5 GI51�@�8È��#5 GH5¸)+���?�
��	������"���5
���H	�E�"C�8_	��
��E#����
���I�
���
	u	�����	��(V� 
�?����%���>����:_����	��B�;"����
����"�����$
	����6��
�������H�������#������("�E� ���u���� (�:���%H�����u���I�������B����GJ�(	�	��
���I�
�
'��������6� ¦5
ý�����GJ�(	�	��
����	Y"���ÃVB�-	������Å�	YV#C	��("-V�E��( 
%��
��'©V� 
�L"CQL	Y�9���
 (�

���� 
��	uª@��F (���	��6«�"�����	��
	��\�4)��B����GJ�(	�	��
����	u���%I����9����������)+�����=GJ�����
"���GJ�� 
��]Y���L���
���(��	65!0�	Ju��E� 
����)�����E�G?V:��������"��4G�GJ����%I�@�*%���$
>����H"�����	����6��(����	����P�@���I 
�6����	��*�B��	�	��(V� (�H 
������ �5A7=���
	�GJ�����	
���#��F�����9	�����E� 
%J>���	��\����W����O%���>����9"�����	����6��
�L��	!���J�����9�B����G��
	�$
	��
���J 
������ #C��%J���� 
W?	��B��"��
)+W?"��4��	����6��
�L��	F���J�����9���� 
�9 (���4�� ��
)B�����
"���������	�������%��(��'*"�����	����6��
����"����������VB�?	�����	��
V� 
WK%���>�����%H���I�����
�B����GJ�(	�	��
���N 
������ �5�[�����G ��E��O��]L�B�����
����"���	��@���(	����	���	��@���J"�����$
	����6��
����GH��#�'���GJ�������
�U'��������6� /	��(��"��:"�����	����6��(����	*��]L�B��������$
���¦� ( 
WJ�6��
	��������u"���GJ�� (��]��
��WJ��)1�@���J�	�	�����	�������WH������	�	��
'�����%����
ª+���µ� (��'��
"�� £���%K���K�����_�
GJ�� 
��G������6����(�4�K (������ ¦«�5
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[for each scenario]*
[for each step]*

Define concretized-scenario 
(if necessary)

Find/define similar scenarios
and derive abstract type

(if necessary)

Store new 
scenario model

Fetch current 
scenario model
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Associate scenario
with tasks

Associate task
with work profiles

Fetch scenario model,
permission catalog and 

constraint catalog

[for each scenario]*

[for each task]*
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4.6 Derivation of apreliminary role-hierarchy0=�������
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Create role and assign
permissions

* [for each work profile]

Identify (potential)
redundant rolesIdentify junior-roles

*

[for each role]

[for each role]

*

Define Inheritance
relations

Remove redundant
permissions

Fetch work profiles 
and permission catalog
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for each work-profile {
  create role and assign permissions
  add role to allRoles
}
for each role1 in allRoles {
  for each role2 in allRoles {
    if {permissions of role1 = permissions of role2} {
      add role1 and role2 to potentiallyRedundantRoles
    }
    if {role1 > role2} {
      add role2 to juniorRoles(role1)
    }
  }
}
for each role in allRoles {
  if {juniorRoles(role) exists} {
    for each jrole1 in juniorRoles(role) {
      for each jrole2 in juniorRoles(role) {
        if {jrole1 > jrole2} { 
         delete jrole2 from juniorRoles(role)
      }
    }
  }
}
for each role in allRoles {
  for each jrole in juniorRoles(role) {
    role addInheritanceRelationTo jrole
  }
  role remove redundant permissions
}
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Insert new roles
into role-hierachy

Merge different
role-hierarchies

[role model incomplete] [role modeling completed]

Identify and define
role constraints
(if necessary)

Fetch current
role-hierarchies and
constraint catalog

Remove redundant
roles
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